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1. Bevezetés

Az egyetem HBONE/Internet kapcsolata az elmult évben 2,5 Gbps-re béviilt. Mivel a varosban az
intézmény campusai kozott jelentdsen megnétt az adatforgalom, sziikségessé valt a felhordd halozat
100/155 Mbps atviteli sebességrol a Gbps tartomanyba vald emelése.

A savszélesség boviilése, az utdbbi idében tapasztalt virustdmadasok €s betdrési probalkozasok
sziikségessé tették az egész egyetemi halozat szamara védelmet nytjto tizfal felallitaisait. A HBONE router
¢és az egyetemi MAN kozé elhelyezett tiizfal egy IBM RS/6000 szerveren futé IBM Firewall szoftver.
Habar a szerver gép gigabites interfészekkel rendelkezik, processzoranak terheltsége és a bonyolult
szabalyrendszer miatt tapasztalatunk szerint meglehetésen lesziikiilt az intézmény Internet elérési
sebessége.

Az cikk a Debreceni Egyetemen tobb mint egy tucat Gigabit/sec szintli Cisco L3 kapcsolo
segitségével kialakitott elosztott tlizfal rendszer gyakorlati tapasztalatait mutatja be. Jelen anyag az
intézményi Gigabites felhordé halézat védelmi rendszerrel kibdvitett bovitési filozofidjat és technikai
megoldasait részletezi. A bemutatasra keriilé tapasztalatok lehetdvé teszik, hogy mas intézmények is a
gerinchalozati eszkozeik egyébként sziikséges bovitésénél az Interneten jelenleg kritikus tdmadasi
problémakdrt hasonlé moédon hatékonyan lekezeljék.

2. A Debreceni Egyetem informatikai rendszerének rovid osszefoglalasa

A Debreceni Egyetem hallgatoi, oktatdi és dolgozdi az intézmény hét nagy campusan, illetve
telephelyén, az intézményi adatatviteli haldzatra kapcsolt szamitogépekrdl férnek hozza az informatikai
rendszerekhez. A PC kliens gépek nagyobb része Microsoft Windows operacios rendszer mikodik, de
egyre tobb esetben alkalmazzdk a UNIX valamely ingyenes valtozatat (Linux, Solaris) is. El6bbiek az
irodai jellegli elektronikus munkafeliiletet, utobbiak inkabb az alkalmazasok szerver oldali funkciojat
biztositjak. Az egyetem kodzponti eréforras gépei VAX, Sparc, Apha és Risc architektiran VMS, illetve
UNIX operacios rendszert futtatnak.

Az intézményi elektronikus szolgaltatasok a kovetkezok: elektronikus levelezés, fajlszolgaltatas,
szoftver lincensz és médiakezelés, web, cache, proxy, NAT, telefonos behivas (dial-up), vezeték nélkiili
adatkapcsolat, Internet cim-név dsszerendelés (DNS), nyilvanos hallgatdi terminaltermek, IP feletti telefon
(VoIP), tizfal, Névtar (LDAP), videokonferencia. Az egyetemi nagy elektronikus rendszerek az alabbiak:

- Konyvtari rendszer (Aleph),

- Gazdasagi rendszer (EcoMed),

- Klinikai rendszerek (MedSol),

- Intézményi WWW rendszer,

- Intézményi szamitégép halozati rendszer (UDNet)
Ezen alkalmazasok az alabbi hét campus szamitogépirdl érhetdk el:
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Debrecenben az egyetemi felhasznalok Internet hozzaférési sebessége az elmult tiz év alatt
jelentdsen megndtt. Ezt mutatja az 1 és a 2. abra is. Megfigyelhetd, hogy a tobbi vidéki nagy egyetem
viszonylatahoz hasonloan a HBONE savszélessége ma mar megegyezik a nemzetk6zi vonalakéval.

Az intézmény kiilonb6z6 campusain az egyes épiiletek 10-, illetve 100 Megabit/sec sebességili
Ethernet technologiaval kapcsolodnak egymashoz. Ezen atviteli sebességek a 2002. januar 6ta Budapest-
Debrecen kozott miikodé 2500 Megabit/sec-os értéknek csak 1/250-ed, illetve 1/25-6d részét képezik. Az
egyetemnek épiiletei nem elegendd savszélességgel kapcsolodnak az intézményi haldzatra. Emiatt az
intézményi felhordé halozat telitetté valt, mikozben a rendelkezésre 4ll6 Internet hozzaférési kapacitas
kihasznaldsa nem éri el az optimdlis szintet. Jelenleg az egyetemi haldzatra kapcsolt 5800 gép koziil
mindegyik Internet hozzaféréssel rendelkezik.
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1. abra. Csomopontonkénti savszélesség 2. abra. Vonalak savszélessége

A megnott savszélesség, az utobbi idében tapasztalt virustimadasok és a betorési probalkozasok
sziikségesse tettek egy olyan tlizfal rendszer felallitasat, amely az egész egyetemi halozat szamara védelmet
nyujt. A belsé cimtartomany kibdvitése privat IP cimekkel NAT technika utjan torténik és megoldja az
egyetem szdmara egyre szlikebbé vald IP cimtartomany problémajat is. A Neptun szerver gépeket ezen
tulmenden egy tovabbi PC-s tiizfallal védjiik, mivel az egyetemi bels6 haldzatrdl is tapasztalhatok virus és
féreg programok fert6zési kisérletébdl szarmazo tdmadasok.

A Budapest-Debrecen kozotti 2,5 Gigabit/sec-os HBONE vonal eldnyeit csak tgy tudja az
intézmény kihasznalni, hogy egyrészt a campusok kozotti kapcsolatokat, masrészt a campusokon beliili
helyi halozat gerincét Gigabit Ethernet technologiaval biztositja. Ezaltal a jelenlegi sziik keresztmetszetek
megszlinnek és a hallgatok, oktatok, kutatok gyors Internet hozzaféréshez jutnak. Az STM-1/ATM
atviteltechnikardl Gigabit Ethernetre torténd migraciot az intézmény Informatikai Szolgaltatd Kozpontja
(DISZK) két lépésben tervezi. Az elsé 1épés a campusok kozotti GbE kapcsolatokat kialakitasa. Itt
figyelembe kell venni, hogy az egyetemi informatikai kozpont és ezzel egyiitt az intézmény csillag/fa
topologiaju halozatanak gyokere a jelenlegi templomépiiletbdl ) épiiletbe koltozik at. A masodik 1épés,
pedig a campusokon beliili felhord6 halozat atviteli sebességének egy-két nagysagrenddel valo novelése.
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3. abra. Az UDNet Internet kapcsolata 4. abra. Az egyetem Neptun szerverei

Neptun tazfal

NEPTUN_DB

Az intézményi szamitégépes halozat Internet kijarata mellé egy GbE L3 kapcsold elhelyezése
sziikséges. Ez csillag topologiaban tudja Osszefogni az egyes campusok GbE/FE L3 kapcsoloit. Az
elobbinek csak SMF GbE interfészei lesznek, késébbi 10GbE bdvitési lehetdséggel, mig az utobbiak
esetében sziikségesek az MMF GbE és az MMF FE interfészek is. A jelenlegi csillag topologiajt ATM
rendszert backup iizemmodban tervezziik megtartani, amely a GbE gerinccel parhuzamosan fog miikodni.
Ennek kialakithatosdga nagymértékben fiigg az UDNet maradék, hasznalatlan {ivegszalainak
darabszamatol.
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5. dbra. Az UDNet gerinchaldzata (2003. marcius 18.)
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6. abra. Az UDNet gerinchaldzata (2004. februar 15.)

3. Az intézményi elosztott tiizfal rendszer struktiraja

A belsd gerinchalozat forgalmat a kdzpontban elhelyezett Cisco Catalyst 6506 router, illetve a
campusokon elhelyezett Cisco Catalyst 3550, gigabit interfészekkel rendelkezd, L3 switchek biztositjak. A
debreceni campusok kozotti gigabites kapcsolatokat tobb mint egy tucat L4 szinten szirési lehet6séggel
rendelkez6 kapcsold biztositja. Ezen eszkozok terheltsége — tapasztaltunk szerint - a megnétt forgalom
ellenére is alacsony. Ez lehetové tette, hogy a tlizfal funkcid szamara sziikséges védelmi rendszert a
célhalozatokhoz kozelebb helyezzik, azaz a sziiréseket a campusok kapcsolodasat biztositd switchek
végezzék. Ezaltal az igy kialakitott tlizfal rendszer nem egyetlen ponton védi az UDNet halozatot az
Internet fel6l érzékelt tamadasokkal szemben, hanem elosztott formaban campusonként fejti ki hatasat.

Ez jelentdsen csokkentette az intézmény korabbi egyetlen tlizfal szerverének terheltségét, mivel ez
csak az intézmény gerinchalozati eszkozeit védi. Ezaltal a szerver gép ateresztd képessége lényegesen javul
és lehetové teszi a regionalis HBONE router kozel 1 Gbps sebességli elérését. Ezen tilmenden az elosztott
tlizfal rendszer a campusok szamara is nagyobb biztonsagot nytjt, mivel nem csak az Internet feldl biztosit
szamukra védelmet, hanem a tobbi campus iranyabol esetlegesen kezdeményezett tamadasokat is kisziri.



