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dj?. Varga Lajos:

A szamitastechnika alkalmazas néhany idészerdl

KERDESE

A szamitastechnika elterjedésének nemzetkdzi tendenciai

- A szamitédstechnika novekvé fejlédése, az informacidtech-

nika kialakulasa, A szamitégépek szamanak novekedése, /

|
- A mikroelektronika szerepe, A nyugat-euroépai Tejlddés :

fébb tényei. Az &allami szervezetek, a nagy vallalatok, a:
kisvallalatok, az oktatds és a haztartasok részesedése,
)

nyugat-eurodpai szamitégépallomany szerkezetének atalaku-
lasa.

Ausztria péld4janak vizsgalata, a szamitogéppark ndveke-
dési Uteme /nyolc év alatt négyszeresére nétt/, a folya-
matiranyité és miniszamitogépek /19» > ill. ~-szeres nbve
kedés/, a raforditdsok részesedése a BNT-bol, az iparira
nyitasi és irodai alkalmazdsok terjedése, a terminalok
szamanak valtozasa, a tavadatfeldolgozas elbnyei.

A szamitastechnika alkalmazads tervezése

A kozponti fejlesztési programok, az SZKFP, a VI, Otéves
tervi konkrét program. Progressziv iparag - alkalmazasi ko
re a teljes népgazdasag.

Informacié sajatos érték, gazdalkodni kell. No az adatvéde
lem, adatbiztonsag szerepe,

A tervidbszak jellegzetességei: alkalmazas orientacio.

- az alkalmazas jelent8sége az egyes terileteken;
- n6 az informacid értéke és a biztonsag jelentbsége;

adatkapcsolatok - adatbazisok - jjltérjedtség - szemelyi
adatok - halo6zati adatkezelés -

N A konferencian elhangzott részletes megnyitd elbadas téma
tika-vazlata.



- technikai megoldas és a biztonsag Osszeflggasei, TAF;
adatsériulékenység.

Hatékonysag és adatbiztonsag

Nem naturalis, nem eszkoézkihasznalas; megfeleld médon és
szinten alljanak rendelkezésre.

Biztonsagi feltételek, hatékonysagromlas, koltségnovekedés.
Hatékonysag és 0Osszehangolds oOsszeflggései: az allamigazga-
tasi alkalmazasokban; &llamigazgatasi informaciodorendszerek
komplex 6sszehangolasa, szervezetek kozotti Osszehangolas,
allamigazgatas és lakossagi kapcsolatok. Hatékonysag vizs-
galat a gazdalkodd szervezeteknél,

A szolgaltatdé szervezetek szerepe a hatékonysag biztosita-
saban, Hatékonysag elemzés az informacid életciklusanak
elemeiben.

Szamitastechnikai eré6forrasok és az adatbiztonséag

1, Eszkdzok: ESZR - MSZR forréasbdol. Megbizhatésag, ralszaki-
technolégiai szinvonal, folyamatos alkatrészellatas, szoft-
ver ellatas /eszkdozkompenzald-hatas/. Embargdé korlatok.

Az eszkozallomany valtozasa: bruttd érték, volumen, korész-
szetétel és a korszerl feldolgozasi technologidk. Eszkoz
arszinvonal hatranyos kovetkezményei az alkalmazasra, Esz-
koézkihasznalas,

2, Szoftverellatas: kedvez6 valtozasok; egységes ESZR/MSZR
alapszoftver elemek forgalmazasa; szolgaltatasok javulasa;
altalanos programtermékek beszerzése /TAF vezérl6, interak-
tiv program fejlesztd rendszerek stb,/; tipus program fej-
lesztések; szocialista eredetd programtermékek; a SZAFA az
altalanos programrendszerek forgalmazasaban. Szoftver ella-
tas és adatbiztonsag ndvekedés.



3 Szolgaltatasok: 76 szolgaltatdé, 1900 igénybevevd fo-
gyasztd szervezet; szoftver szolgaltatasok novekvd részara-
nya; szolgaltatadsok csokkend dijszintje; szainitastechnikai
szolgaltatd szervezetek szerepe,

h. Kutatas - fejlesztés /er6forrads - adatbiztonsagi tarta-
1ék/, Mintarendszerek, technoldgia, TAF, inikroszamitastech-
nika, hosszutavu koncepcio.

Gazdasagi-jogi szabalyozas - adatbiztonsag

Az alkalmazas gazdasagi jogi kornyezete. Informatikai ter-
melés, Normativ gazdasagi eszkdzok. Normativ szabalyozas:
fogalmi rendszer, &agazati osztalyozas, alkalmazasi termékek
és szolgaltatasok, 1TJ felulvizsgalat. Arrendszer, MIJFA le-
hetbségek.

Nemzetkdzi kapcsolatok - adatbiztonsag

Szocialista alkalmazéasi, ipari egyuttmikodés. Alkalmazasok

terjedése. Egyuttmikodés és adatbiztonsag. Informacidé rend-
szerek kozotti kapcsolatok.

Adatbiztonsag tulné a hatarokon. Nagy informacidé rendszerek
- informacié tartalom, adatbiztonsag.

Adatkommunikaci6, Telematika, Informacidszolgaltatas, Sza-

kositott adatbankok /500/ 70 millio tétel, olcso hasznalat.

A hazai adatvédelem helyzete, fejlddése

Jogi szabalyozas, tobb lépcs6s. Titok, vagyon és tlizvédelem.
Iranyelvek, moédszertani segédanyag. Bonyolult struktdra.
Személyhez fiGz6d6 jogok, szolgalati titok,

Tarcautasitasok - SzVSZ-ek, Az alkalmazas gondjai. Adatvé-
delmi felelb6sOk oktatasa, képzése. Tananyag készités. Szak-
mai specializalodas.



A hazai adatvédelmi szabalyozds nemzetkozi Osszehasonlita-
sa. Egyez6ség és kulonbségek a személyiségi jogok védelmé-
ben, A polgari demokréacia és a szocialista demokracia elva-
rasai, Tartalmi és formalis elemek, A személyhez f(iz6d6 jo-

gok védelme: Statisztikai Torveény; Népességnyilvan-
tartasi torvény; levéltari tvr,; személyzeti kormanyhataro-
zatok, Alkotmanyunk VIl, fejezete, Ptk a személyhez

r__ 7

flz6d6 jogokrol. Technikai fejlddés, személyiségi jogok Ki-
teljesedése, fejlddési kovetelmények.



Dr. Tor6é Kéaroly:

A szamitastechnikai adatvédelem Es a SZEMELYISEG-
VEDELEM

A személyiség

Az utébbi évtizedekben a személyiség kérdései a tarsadalmi
és a tudomanyos érdekl6dés elbterébe kerultek, A személyiség
sokfajta - tobbek kozott fFilozéfiai, pszicholdgiai, szocio-
I6giai és jogi - vizsgaldédas targya.

A személyiség bonyolult, Osszetett és ellentmondasos jelle-
gl emberi valésag. Elvalaszthatatlan a k6zdsségtél, csak a
kb6zsség utjan és altal érvényesulhet, de viszonylag el is
kalonul a kozosségtdl, ez az elkulonulés adja a személyiség
sajatos, egyéni jellegét, A személyiség alapja az ember tes-
ti- anyagi felépitése, a személyiség mégsem azonos az ember
biologiai l1étével, nem az ember keze, feje, idegrendszere
onmagadban, nem csupan természeti, hanem az erre épuld tarsa-
aa.Imi valésadg. Az ember bels6 valdésag, sajatos emberi miné-
ség, amely kornyezetében, a tarsadalomban nyilvanul meg.
Megvaldsulasanak a feltétele, hogy a tarsadalom o6nallé és
egyenrangu tagjanak ismerje el az embert. Ez a tarsadalmi el-
ismerés sajatos értékjelleggel ruhazza fel emberi mivoltun-
ket. Mindez hosszu torténelmi folyamat, amely lényegében még
napjainkban sem fejez6dott be, A régebbi tarsadalmi rendsze-
rekben a személyiség, mint a vagyoni viszonyoktdél elkulonult
onallé érték ismeretlen volt. Olyan tarsadalmi rendszerek is
voltak, amelyekben az emberek egy részét - a rabszolgakat -
dolgok moédjara értékelték, vagyontargynak tekintették. Mai
tarsadalmi rendszerink a személyiség rangjaval ruhaz fel
minden embert.



A személyiség az emberi egyed tarsadalmi minéségét, tarsa-
dalmi értékjellegét fejezi Kki. Alapja az a tarsadalmi szik-
séglet, amelyet Kkielégiteni hivatott, nevezetesen az ember
mint személy Onmegvaldsitasa, részvétele a tarsadalomban. A
személyiség rendkivil sokrétld, oOsszetett, mégis egységes je-
lenség. Szamos olyan eleme van, amely onmagaban is alkalmas
valamely eszmei szukséglet kielégitésére, pl. az ember hire,
neve, képmasa, személyes titka stb. Mindez azonban elva-
laszthatatlan az egyetlen és egyseéges személyiségtol.

A személyiség jogi védelme

A jog célja a tarsadalmi szikséglet-kielégités szolgalata,
elbsegitése. Ezért a jognak a személyiség érvényesitését, az
emberi ~gyed onmegvaldsitasat, a tarsadalomba vald részvéte-
Iét is szolgalnia kell. A jogi védelem kiuldnb6z6 formaban és
médon valdosul meg. Kiemelkedd személyiségi jogosultsagainkat
az Alkotmany alapjogként hatarozza meg. Nemzetkdzi jogi jel-
legl védelem érvényesul az ugynevezett emberi jogok tel”nte-
tében. A bintet6jog sajatos buntet6jogi szankciok alkalmaza-
sat teszi lehetbévé egyes térsadaloraveszélyes személyiséqi
Jjogokat sértd cselekmények esetén. Bizonyos foklu személyiség-
védelmi szerepet toltenek be az allamigazgatasi jog, a csa-
ladjog, ill. a minikajog rendelkezésel is.

A legatfogbdbb, legszélesebb kord személyiségvédelmet a pol-
gari jog biztositja. A polgari jog a személyiség barmiféle
megnyilvanulasat vedi az illetéktelen beavatkozastél. Egy-
részt altalanos kord védelmet nyujt a személyiséget barmi mé-
don jogellenesen sértd cselekményekkel szemben. Masrészt ki-
I6n is védi a szeméfy"iség egyes legfontosabb megnyilvanulasa-
it: Igy az onber életét, egészségét, testi épségét, a szemé-
lyes szabadsagot és a lelkiismereti szabadsagot, az ember
hirnevét, becsiuletét, emberi méltésagat, nevét, hangjat, kép-



masat, a személyes titkot, a szellemi alkotast és a kegyele-
tet,

A személyiségvédelem és a szamitastechnika

A jog rendeltetése a tarsadalmi fejlédés szolgalata, ezért
a jog célkitlzéseit és érvényesiulését mindig a tarsadalmi
fejl6dés i1gényeil hatarozzak meg.

Korunk téarsadalmi fejlddésének fontos oOsszetevd eleme az un,
tudomanyos-technikai forradalom, amely sajatos médon befolya-
solja a személyiségvédelmet is, A miszaki fejldédés az ember
anyagi életszikségleteinek egyre tokéletesebb kielégitését
segiti el6. Ezaltal - megfeleld tarsadalmi feltételek eseté-
ben - kozvetetten a személyiség megvalOsitasat is szolgélja,
A fejlbédésnek azonban vannak hatranyos kiséré jelenségel,
ezek kikuszobolésére is torkedni kell.

A miszaki tudomanyos-technikai fejlédés kdrében nagy jelentds-
sége van a szamitastechnika fejlédésének. Ez a fejlddés a
tarsadalmat, és a tarsadalmon keresztul az egyes embert is
szolgalja. Kozvetetten elbsegiti az ember o6nmegvaldsitasat,
szemelyiségének az érvényesitését. Ezen a teriuleten is ta-
pasztalhaték viszont bizonyos negativumok, bizonyos veszé-
lyek,

A személyiség fontos jellegzetessége a viszonylagos elkuloni-
Iés: minden ember 6nadllé egyedként vesz részt a tarsadalom
életében, A tarsadalom tagjat nem lehet azonositani pl, a
gépalkatrésszel, mert nem csupan része a tarsadalomnak, ha-
nem korulhatarolt, viszonylagosan zart kulon vilag.

A személyhez hozzatartozdé adatokat tartalmazé széleskor( sza-



initégépes nyilvantartasok ennek a kiulonadllasnak a fellazita-
saval fenyegethetnek, nyilvantartasi szamként kezelhetik az
embert, mint leltari targyat, elméleti jelleglvé valtoztat-
hatjak a személyes titokhoz valé jogot. Az ember személyes
korulményeinek a nyilvantartidsara vonatkozo személyiségkor-
latozo jelleget a szamitogépes nyilvantartasoknal sokkal ke-
véssé hatékony nyilvantartasok idejében is észlelte a kolté,
aki Igy kesergett: '"Beirtak engem mindenféle konyvbe, és
minden médon szamon tartanak, O megalazé, hogy rab vagyok és
nem vagyok szabad. Nem az enyém mar a kezem, a labam, és a
fejem: az is csak egy adat,' /Kosztolanyi Dezs6: A bus férfi
panaszai/ Mindez fokozottan érvényes a korabbi nyilvantarta-
soknal sokkal szélesebbkori szamitogépes nyilvantartasra,

A szamitogépes nyilvantartas veszélye az is, hogy adatait fel
lehet hasznalni az eredeti rendeltetésétdl eltérd célra is.

Mindez természetesen nem jelentheti azt, hogy a miszaki fej-
16dés veszélyezteti az egyén személyiségi értékeit, A gép

nem lehet felelbfs a személyiség magan-autondmiajanak a valsa-
géért, A miszaki eszkdzokkel vissza lehet élni, az eszkdzok
hatékonysaganak a fokozodasaval fokozodik a visszaélés lehe-
tésége is. Ez azonban nem jelentheti azt, hogy szamlizni kel-
lene a hatékonyabb miszaki eszkdzoket, A gépet az ember al-
kalmazza, soha nem a gép, nem a miszaki eszkdz, csupan az ezt
felhasznalé emberi magatartas veszélyezteti az emberi szemé-
lyiség onalldsaganak a hatarait, E)nnék a megel6zése érdekében
korszer(i és hatékony személyiségvédelemre van szikség, A md-
szaki eszk6zok fFejlddésével lépéstkell tartania a személyi-
ségvédelmi eszkdzok fejlddésének is.

Mindez a szamitastechnikai eszkodzokre is vonatkozik. Ezen a
terileten is ki ke*ll épiteni a korszer( személyiségvédelemre



alkalmas biztositékok rendszerét. le
sX

A szaraitogépes nyilvantartassal kapcsolatos személyiségvé- &
delem legfontosabb biztositékai: a nyilvantartott adatok va-0O!
I6disdganak és az ezzel kapcsolatos személyes titoknak a ac
meg6rzésére vonatkozd intézkedések,

A nyilvantartott adntok valdédisaganak a védelme E

Polgari jogunk személyhez f(z6d6 jogként védi a hirnevet, A m(
Ptk 78, §-anak a rendelkezése szerint a johirnév sérelmét jé2
lenti a valétlan vagy a valésag hamis szinben torténd feltiii S
tptésére alkalmas tényallitas, adatkdzlés, hiresztelés, A bi t
rosadgi gyakorlat szerint hiresztelésnek kell tekinteni a mas K

téi szerzett valdétlan adatok egyszeri tovabbadasat is. T

J
SzaxfFlitogépes nyilvantartasnal a jogsérelmet meg kell élllapl’—!I
tani mar akkor is, amikor a valdétlan /valésagot hamis szin-
ben feltintetd/ adat a nyilvantartds részévé valik.

Mindenkinek fontos személyhez f(iz6d6 érdeke, hogy a személyije
séget a valdésagnak megfeleld mdédon ismerjék és értékeljék, A
személyre vonatkozé a valdsaggal ellentétes adatok gatoljak

a személyiség valdsaghli értékelését. Ezért az, akinek a sze-
mélyét érintdé adatait nyilvantartjadk, megkovetelheti, hogy
ezek az adatok mgfeleljenek a valésagnak. Ez a kovetelmény
barmiféle nyilvantartasra vonatkozik, de a szamitogépes nyil
vantartasok tekintetében ezt a kérdést - kiulonds jelentbsé-
gukre tekintettel - a torvény kialdén is szabalyozza.

A Ptk 83, 8-anak a /3/ bekezdése értelmében, ha a nyilvan-
tartasban szerepld valamely tény vagy adat nem felel meg a
valésagnak, az érintett személy ennek a helyesbitését biré-
sagi utoéon is kérheti. Kuldn jogszabalyi rendelkezés esetében



lehet6ség van arra, hogy a birésagi eljarast allamigazgata-
si eljaras el6zze meg. Illyen rendelkezés hianyaban a fél
kdézvetleniul fordulhat a birdésaghoz, A birdsag a bizonyitasi
eljarads alapjan allapitja meg a valdésagos tényeket, illetve
adatokat, és kijavitasra kotelezheti a szamitégépes nyil-
vantartast kezel6 szervet,

E jJog gyakorlasanak az el6feltétele, hogy az érintett sze-
mély ismerje a rola nyilvantartott adatokat. Ezért irja eld

a jogszabaly, hogy csak akkor lehet megtagadni az érintett
személy tdjékoztatasat -ezekr6l az adatokrél, ha a tajékozta-
tas allami vagy kozbiztonsagi érdeket sértene. Ezt a rendel-
kezést megszoritdéan kell értelmezni, A sajat személyére vo-
natkozé adatokat, tényeket, mindenki sajat maga ismeri a leg-
Jjobban, ezek az adatok elsf6sorban ra tartoznak. Ezért altala-
nossagban nem lehet megallapitani azt, hogy valakinek a sa-
jat személyét érinté adatok nyilvantartasanak a megismerése
az allam vagy a kozbiztonsag érdekeit sérti. Ez legfeljebb
mas adatokkal és tényekkel valdé Osszefluggésben lenne raegalla—"
pithat6. Ilyenkor azonban lehetévé kell tenni, hogy az érin-
tett személy a tobbi adatoktdol elkuldonitetten ismerje meg a
sajat személyére vonatkoz6 nyilvantartott adatokat.

A személyes titok védelme

Minden ember jogosult a személyes természet(i, személyére vo-
natkoz6, személyiségét érintdé adatokat, tényeket, ismerete-
ket megbrizni, az érintett személy rendelkezéséetél fugg,
hogy ezeket mikor, milyen mdédon és terjedelemben hozza mésok
tudomdséara. Lényegében ezt hivatott biztositani a személyes
titok védelme, mint a személyiségvédelem egyik fontos teri-
lete.



A személyes titok a személyiség elkulonulési mozzanatat fe-
jezi ki a tarsadalomhoz tartozas és a tarsadalom tagjaitol
valé viszonylagos elkulonulés szerves egységének a kereté-
ben, A személy éppen ezaltal lehet 0nalld és egyenértékl
tagja a téarsadalomnak, hogy nem olvad be teljesen a kdzOsség-
be, nem olddodik fel a koérnyezetében, sajat maga vonja meg -
a lehet6ség és a tarsadalmi érdekek korlatai kozott - szemeé-
lyisége érvényesiilésének a hatarait. Altalaban onalldan hata-
rozza meg azt az ismeretkort is, amelyen tul avatatlan sze-
mek és fulek nem hatolhatnak. Ezt kivanja meg a személyes ti-
tok polgari jogi védelme. Ez azonban a szamitdgépes nyilvan-
tartas teriuletén csak korlatozottan érvényesul.

Korlatozasok érvényesilnek a nyilvantartasba vétellel és a
nyilvantartott adatok koézlésével kapcsolatban.

A személyiségi érdekkort érinté adatok nyilvantartisat az
érintett személy hozzajarulasa nélkul el lehet rendelni.
Ilyen adatok kozlésére azonban a személyt csak kozérdekbdl,
kivételesen lehet kotelezni, A természetes személyek adataire
vonatkoz6é nyilvantartast csak a kozérdekb6l valdban szikséges
mértékre kell korlatozni. Ennek a biztositasat szolgalja,
hogy a jogszabaly eléirasa szerint altalanossagban ilyen
nyilvantartast csak magasabb szintl, jogszabaly /torvény, tor-
vényerejl rendelet, minisztertanacsi rendelet és hatarozat/
alapjan és a felhasznaldé szerv felugyeletét elldtd miniszter
engedélyével lehet elrendelni.

A Belugyminiszter 1/1981 /1, 27,/ BM, szamu rendelete szerint
viszont ilyen kildon jogszabalyi felhatalmazas nélkul is lehe-
téség van a munkaviszonybanra munka végzésére iranyuld egyéb
jogviszonyban allé személyek szamitégépes nyilvantartasara.
Ilyen esetben a nyilvantartas feltétele csupan az, hogy a
nyilvantartas a munkaltaté szerv rendeltetésszerld céljaival



oOsszeflggésben legyen, és a szerv vezetdje engedélyezze,
/21. 8§ /2/ bek./

Ez a rendelkezés aggalyosnak latszik, nem lehet a munkavi-
szony keretében a személyhez fiz6d6 jogok védelmét szikebb
korre szoritani, mint &altalaban, A munkaviszony léte nem kor-
latozhatja a dolgozo személyiségi statusat, személyhez Tiz6-
d6 érdekeinek és jJogainak a csorbitasat, nem eredményezhet
hatranyos megkulonboztetést. Ez a belugyminiszteri rendelet
ellentétben all az allami személyzeti munkarél szoléd

101971974 /. 2./ Mt szadmi minisztertanacsi hatarozat rendel-
kezéseivel is, amely pontosan meghatarozza, hogy a munkavi-
szonyban allé dolgozérdl milyen adatokat lehet nyilvantarta-
ni, Nem teszi lehetévé altaldban a dolgozdk minden olyan sze-
mélyes adatanak a nyilvantartasat, amely "a munkaltatdé szerv
rendeltetésszeri céljaval oOsszeflugg'”, és amely adatok nyil-
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vantartidsat a szerv vezet6je elhatarozza,

A szamitogépes adatszolgaltatassal kapcsolatban bizonyos fo-

kig korlatozottan érvényesiul atitok massal torténd kozlésére

vonatkoz6é polgari jogi rendelkezés is, amely a személyes ti-

tok felfedéséhez, massal vald kozléséhez az érintett személy

hozzajarulasat teszik szilkségessé. Altalanos szebaly szerint

a szamitogeppel torténé adatfeldolgozas nem sérthet személy-

hez fz6d6 jogot, A titok megbrzésével kapcsolatban azonban a
jogszabaly annak az eléirasara korlatozédik, hogy a nyilvan-

tartott adatokrol tajékoztatast - az érintett személyeken Ki-
vil - csak az arra jogosult személyeknek vagy szerveknek le-

het adni. Alacsonyabb szintl rendelkezések hatarozzak meg

ezeknek a korét.

Egyébként a szamitdégépes nyilvantartassal kapcsolatos - a
nyilvantartott személyiségi jogait érinté titkot a Szamitas-



technikai rendszerek titokvédelmérdél szolo 1/198l1
BM, szamiu rendelet nem polgari jogi, hanem elsé6sorban allam-

igazgatéasi, illetve bintetd6jogi eszkozokkel kivanja veédeni. z€

S2
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allamigazgatasi jellegl intézkedésként eldirja, hogy a tit-
kot képez6 adatok védelmét logikai-matematikai, illetve meg-
Tfelel6 technikai megoldasokkal is biztositani kell. El6irja,
hogy a természetes személyekre vonatkozé nyilvantartast, felTI
dolgozast, adatot szolgalati titokként kell kezelni. Egyes
ilyen adatok allamtitkot jelentenek.

- <<

Azokban az esetekben, amikor valamely személyt érinté titok
allamtitokként vagy szolgalati titokként &allamigazgatéasi, il-
letve bintet6jogi védelemben részesul, a titok polgari jogi
védelmével kapcsolatos személyiségvédelmi rendelkezések gya-
korlatilag hattérbe szorulnak. Az adatok massal vald kozlésé-
hoz n.incs szikség az érintett személy hozzajarulésara, az
adatokat az erre kulon feljogositott személyekkel, szervek-
kel kozolni lehet. Nem az adhat engedélyt a titok felfedésé-
hez, kozléséhez, akinek a személyére a titok vonatkozik, ha-
nem az a-lamigazgatasi jellegl eld6irasokban meghatarozott sze-j
mélyek és szervek.

A Ptk 83. 8-a szerint is csak az allamigazgatasi szabalyok
szerint betekintésre nem jogosult személlyel, szervvel valo
Kozlés jJelent jogsértést, A személy rendelkezési jogosultsa-
ifanak ez a korlatozasa azonban nem jelenti, hogy a személyi-
ségvédelem egyéb vonatkozasban is hattérbe szorul, A személyt
érintd titok megismerésére, kozlésére jogosult személyek meg-
liatarozdsanal annak az érdekét is figyelembe kell venni, aki-
re a titok vonatkozik, és a ko6zlés kizardlag kozérd.eki célra
i6rténhet,



Egyéb vonatkozasban a titkot meg kell 6rizni. Ez a rendelke-
zés azokat is koti, akik jogosultak a titkot jelentd adatok
megismerésére. Nem eredményezheti az a kozlés a titok meg-
szlinését, A titokvédelem koti azokat is, akik a nyilvantar-
tids adatairdl tajékoztatast kapnak, szerezhetnek. Az igy
megszerzett titkot ezek is kotelesek megbrizni, /V,06,; Dr,
Toré Karoly: Személyiségvédelem a polgari jogban,/

Ebben a kdorben tekintettel kell lenni arra is, hogy mely ada-
tok érintik a személyes titkot, mely adatok feltarasa, mas-
sal kozlése, nyilvanossagra hozatala jelent a polgari jog
szabalyai szerint titoksértést. Szikséges, hogy ezek az ada-
tok valéban személyiségi érdekeket érintsenek. Az ilyen ada-
tok felfedése, nyilvanossagra hozatala pedig csak akkor jog-
sértd, ha ezek az adatok egyediesitésre alkalmasak. Az egye-
diesitésre nem alkalmas statisztikai adatok kozlése nQm je-
lent jogsértést polgari jogi szempontbol.



GObmbos Ervin:

AZ INFORMATIKA-POLITIKA NEMZETKOZ1 VONATKOZASAI, Ie
TOREKVESEK AZ INFORMATIKA SZABALYOZASARA fe

ac

Bevezetés Al

Az informacidé a tarsadalmi cselekviképesség egyre fontosabbe
hordozéja. A kormanyzati tevékenység, a gazdasagi és tudo- A
manyos élet, a tarsadalmi gyakorlat minden mozzanata megfelO
lo informacidét igényel, A vezetés és iranyitas valamennyi u%?
riletén és szintjén a helyes dontéseket csak a célszerien
Osszegyldjtott informacidk elemzésével és szelektalasaval le-
hét meghozni. Ez o6nmagaban nem uj jelenség, a tarsadalmi
érintkezés mindig is informacié-koézvetitést jelentett. Az "
formacidé, mint tarsadalmi jelenség tulajdonképpen egyidbés at

emberiség torténetével.

A XX, szazadban kibontakozott tarsadalmi és gazdasagi fejl6-
dés, a termelés és a tarsadalmi élet valamennyi szférgjanak
rendkivul bonyolutta valdsa, a tudomanyos-technikai forradal
lom eldérehaladdsa kovetkeztében azonban az informacid '‘termed
Iése", masrészt az iranta kialakult szikséglet oly mértékben}
megnovekedett, hogy kezelése, téarolasa, kozvetitése, illetve
az igények kielégitése reménytelenné valt a hagyomdnyos méd-
szerekkel, A tudomany a feszité tarsadalmi szikségletre ez
esetben is valaszolt, mégpedig az elektronikus szamitégépek-
kel.

A szamitégépek fejlédésének példatlan gyorsasaga - alata-
masztva a mikro-elektronikaval és Osszekapcsolva a tavkozlés-
sel - azt eredményezte, hogy ma mar az iparilag fejlett or-
szdgokban a tarsadalmi tevékenység szinte valamennyi terltle-
tén alkalmazzak. Elengedhetetlen eszkbdze az allamigazgatas-
nak, a gazdasag iranyitasanak, a termelés hatékonyabbd tété-



lének, a nyersanyag és energia takarékossagnak, a kutato
fejleszté munkanak, az orvosi ellatasnak, az oktatasnak, az
adminisztraciés munka automatizalasanak.

Az informécios ipar, amely a fenti sziukségleteknek megfeleld
eszkozoket és berendezéseket allitja eld, a fejlett tékés
orszagokban a leggyorsabban és legdinamikusabban fejl16d6
iparaggd emelkedett, hamarosan olyan iparagakkal vetekszik,
mint az olaj- és autdipar. Ezért a tékés gazdasag egyik alap-
vetd, élenjardé elemévé valt,

A szamitogépesités /Osszekapcsolva a tavkozléssel/ egy uj
tarsadalmi jelenség, az informatika kialakuladsahoz vezetett.
Az informatika, mint diszciplina, az informaci6é alkalmazasat
jelenti a tarsadalmi szukségletek kielégitésére, amelynek
hatteréul az uj technika szolgal.

Az informatika térsadalmi-gazdasagi alkalmazdsanak és hatésa-
nak sokrétliségét - ezaltal politikai fontossagat - felismerve
parlamentek, kormanyok, tomegszervezetek, nemzetkoézi forumok
foglalkoznak az &altala felvetett problémdkkal. Belpolitikai
jelent6sége mellett mind fontosabb eleme lesz a kulpolitika-
nak Is, az orszagok kozotti - gazdasagi, politikai és kultu-
ralis - kapcsolatok alakulasanak.

A nemzetkodzi politikai vonatkozasok elsdsorban a nemzetkozi
adatforgalomb6l addédnak, amely a nemzetkodzi tdéke, a multina-
ciondlis monopoliumok egyik uj eszkdze versenyképességiuk no-
velése és befolyasuk bévitése érdekében. Mindez a fejléddé or-
szagok lemaradasanak és kiszolgaltatottsaganak ujabb lehet6-
sége, akik az uj nemzetkdzi informacids rend megvaldésitaséért
kiizdenek.



Szamitdgépek és tavkozlésn
A tavkozlés fejlbddése lehetbvé tette, hogy az egymastol el-
szigetelten mikiidé kulonféle szamitdogépeket - ezaltal a sza-t
mitégépekkel kezelt informacidrendszereket is - 0sszekap-
csoljak, halozatba egyesitsék,
Lehet6vé valik, hogy az orszag barmely részén, s6t a kualfol-f»
don 1évé szamitogéepbdl is hihetetlenul rovid i1d6 alatt kap- q
junk informaciot az ott tarolt adatokrol. n
1
A tavkozlés és a szamitogépek tarsulasa eqgy fejlédési folya-~
mat eredménye - részben azért is, mert mas és mas a térténe-~
tlk és kulonb6z6 a jellegik. A tavkozlés kozel 150 éves multh
ra tekinthet vissza, mig a szamitastechnika alig kO éves. 1
Ezért a tavkozlés mint tudomany is sokkal megalapozottabb, 4
mig a szamitastudomany mégcsak fejlddésének kezdeti szaka-
szaban tart. A tavkoziést szigoru - elsésorban nemzeti - el6-
irdsok szabalyozzdk, magas foku szabvanyositas jellemzi. Ez
tulajdonképpen azt jelenti, hogy kormanyszintl dontések,
iranyelvek befolyasoljak a tavkozlési rendszer kiépitését, =
mikodtetését és fejlesztését. A szamitastechnikara viszont ai
gyarték szabvanyai és politikaja nyomja ra a bélyegét. Mivelj
a gyartas elsf6sorban a fejlett orszagok multinacionalis val-
lalatai kezében van, igy azok nemzetkodzi befolyasa, szabvany-
meghatarozéasa dominal.

A szamitdégépek és a tavkozlés /beleértve a miholdat isl/
egyuttes rendszere arra utal, hogy a szamitastudomany és a
hirkézlés elméleti hatarai mindinkabb egymasba mosdédnak: a
azamitas- és atvitel-technikak - az utodbbiak digitalizaléda-
saval és kozos mikroelektronikai alapon fejlédve - Osszefo-
nédnak és ezutan un. tavinformatika formajaban terjednek, il
letve Ujulnak meg.

+ Tavkozlés alatt elektronikus eszkozokkel torténd informaci-
Oatvitelt értunk, torténjen az akar digitalis, akar analdg
formdban. Adatatvitel digitalis informacio /vagy adatok/
atvitele tavkozlési eszkdzok Felhasznalasaval szamitdgépek

és /vagy/ terminalok kozott.



A nemzetkodzi cxdatforgalom fogalma és szerepe

Az informacios szektor kiépitése és kulonbdsen a technolégi-
ai fejlédés, amelyek a téavinformatika alapjat képezik, meg-
teremtették a nemzetkozi adatforgalom eléfeltételeit. Ezt a
fogalmat altaldnossagban ugy hatarozhatjuk inog, mint géppel
olvashaté adatok mozgdsa nemzeti hatarokon keresztul feldol-
gozas, téarolas, visszakeresés és felhasznalas céljabdol. Ez a
mozgas nemcsak tavkozlési csatornakon keresztul, hanem mag-
nesszalag, magneslemez vagy mas adathordozok szallitasaval
is torténhet. Azonban egyre ndvekvd mértékben a tavkozlési
vonalakat hasznaljak, amely feltételezi a megfeleld tavkoz-
Iési infrastruktura létét. Szikebb értelemben véve tehat a
nemzetkoézi adatforgalom a tranznacionalis szamitégépes tav-
kozlési rendszereken keresztul torténik.

Nemzetkodzi adatforgalom a tavinformatika megjelenése eldtt is
létezett. Az uj technoldgia - a modern elektronikus adatfel-
dolgozasi eszkozok és a tavkozlési berendezések egyesulése -
gyorsasaga, az adatok kozvetlen elérhetfsége folytan megszin-
tette azokat a korlatokat, amelyeket az i1d6 és téavolsag je-
lentett a nagytomegl informacidk mozgathatdsagat illetéen, A
nemzetkodzi adatforgalom novekedését mas tényez6k is befolya-
soljak, Ezek koézul els6é helyen kell emliteni a gazdasagot,
amelyben egyre bévilé szerepe van az informacids szektornak.
Masrészt viszont mas agazatok fejlédése is mind inkabb flgg-
vénye ennek a szektornak. Tovabbi tényez6k: a nemzetkdzi ke-
reskedelem novekedése és olyan infornidcid-igényes agazatok
nemzetkozivé valasa, mint a bankok, biztositds, turizmus és
1égikozlekedés, amelyek zokkenbémentes mikodéséhez az adatok
azonnali rendelkezésre allasa és szétosztasa szikséges. Meg
kell még emliteni a mind nagyobbszamu multinacionalis monopé6-
liumot is, amelyek szintén 6sztdéndzték a tranznacionalis sza-
mitdégépes tavkozlési rendszerek létrehozasat, E nagy és bo-



nyolult - funkcionalisan kulonb6z6 és foldrajzilag széet-
szort tevékenységeket folytatd - szervezetek hatékony és

eredményes iranyitasa, ellenfrzése és koordinalasa nagytc‘j—/I
megl adat gyors atvitelét koveteli meg.
Nemzetkdzi adathaldézatok

ne

A nemzetkozi adatforgalom iixfrastrukturajat - a szamitégé-
pék mellett - a tavkozlési halozat jelenti. Kezdetben maga

a telefonhalbézat jelentette ezt, amely rendszerint allami
tulajdonban van, szigoru kormanyellen6rzés alatt all, /Kivé|
ve az Egyesiult Allamokat, ahol a telefonszolgaltatas 90 ~-al
'ét nagy monopélium - ATT és GTE - végzi,/ A kontinensek kj|
zotti adatforgalmat - kétoldalu megallapodas alapjan - elséid
sorban nemzetkozi tavkozlési monopdliumok latjak el tenger- 7
fenéki kabeleken vagy midholdakon keresztul. Ezen berendezé-.g
sek tobbsége az északi féltekén van, A legfontosabbak az
Word Communiations, a RCA Global Communications és a Wester”;
Union Internacional magaxavallalatok, amelyeknek sajat kabeb
halézata /és miholdjai/ vannak és ezek kapcsolddnak az egyef |
orszagok halézataihoz.

A téavkozlési miholdak egy "foldén kivuli™ dimenzidt vezetten
be mind a nemzeti mind a nemzetkodzi adatforgalomba, A két
nagy tavkozlési miholdrendszer az el6z6ekben ismertetett
INTELSAT és INTERSZPUTNYIK. Zitt csak a tavkozlési miholdak”
kai foglalkozunk, a katonai - becslések szerint az 6sszes
miholdak kétharmada -, a légugyi és mas Kkisérleti miholdak
kivul esnek targykorinkodn,/ Mas miholdrendszereket elsfsor-
ban hazai hasznalatra - nagy monopoliumok kozotti adatfor-
galom lebonyolitdsara - épitenek ki. Egyik ilyen rendszer,
az amerikai Satellite Business System, 1981-ben kezdett m(-
kodni, f6 felhasznaldéi multinacionalis monopdéliumok. Hatoé-
kore egyelére csak az észak-amerikai kontinens, de a jov6-



ben mas teriletekre is kiterjesztik, /A rendszer az I1BM
/41,3 a COMSAT /41,3 %/ és az Aetna Life and Casualty
/11 ,h / tulajdona,”/

A tavkozlési halézatoknak harom alapvetd§ tipusa van: /1/

- csak atvitelt megvalositd alaphdlézatok; /z/ - "értékkel
novelt"” halézatok, amelyek az alaphalézatok vonalait bérlik
és azt Osszekapcsoljak sajat szamitogeprendszereikkel, igy
az atvitel mellett mas szolgaltatasokat is végeznek; /3/

- szolgaltatd irodak, ahol a fo tevékenység az adatfeldolgo-
zas és informaciodvisszakeresés.

A halozati végpontok /terminalok/ - ahol a tényleges felhasz-
nalas /adatlekérdezés/ torténik - szama Nyugat-Eurdpaban hét
év alatt 100 000-r61 /19727 400 000-re /1979/ novekedett. Ez
*a szam 1987-re négyszeresére ndé, A terminalok 3/5-© Nagy-Bri-
tannidban, NSZK-ban és Franciaorszagban van. Az Egyesult Al-
lamokhoz képest azonban ez még mindig alacsony szint, ahol
500 000-r61 71972/ 2 millidra /19797 nétt a haldézati végpon-
tok szama. Ezer foglalkoztatottra szamitva /1979/ az Eg;;esllt
Allamokban 24,3> Nyugat-Eurépaban 3,5 terminal van, tehat a
kulonbség ugyanaz akkor is, ha nem abszolit szamokban szamo-
lunk, Nyugat-Europaban a legnhagyobb nemzetkdzi adatforgalmat
Nagy-Britannia, Svédorszag, Belgium, NSZK és Olaszorszag bo-
nyolitja le, az egész haromnegyedét,

A legfejletlenebb eurodpai tékés orszagok - ahpl a legalacso-

nyabb az egy fére jutd bruttd hazai termék - nemzetkdzi adat-
forgalma viszonylag magas. Ennek a magyarazata els6sorban az,
hogy a hazai adatfeldolgoz6 kapacitas kicsi, i1gy kénytelenek

az adatokat feldolgozasra exportalni és a feldolgozott adato-
kat importalni.



A nemzeti szuverenitas és biztonsag

A szamitogépek hasznalata az allamigazgatas és a gazdasagii
élet mikodésének folytonossagat sokkal sebezhetbébbé tette,]
mint amilyen a szamitégépek bevezetése eldtt volt, Tovabba]
ezek a rendszerek egyre inkabb egy szik szakmai rétegtdl
fluggnek, akik a programokat készitik, az adatbazisokat térj
vezik, a rendszereket mikodtetik, A Svéd Honvédelmi Minisz]
térium _jelentése szerint a '"szamitdgépesitett tarsadalom »
bezhetové valt a szamitdgépes technoldgia és a szamitogeépei
rendszerek meghibasodasa, hianyossagai és rossz célra torti
né felhasznalasa kovetkeztében, " A sebezhetfség csokkentési
érdekében kulonféle technikai, technologiai védelmi eszkoz™
két fejlesztettek ki. Emellett a legfontosabb a kulonféle
adatvédelmi torvények és jogszabalyok bevezetése a szamiton
pes rendszerek mikodtetésére vonatkozodan.

Az orszag sebezhetfsége természetesen novekszik,ha az ad.ati
dolgozast kulfoldon végzik és ezaltal az adatok orszagok kj
zotti aramlasara van szikség, A kulfoldon torténd adatfeldc
gozasnak lehetnek gazdasagi okai /olcsobb/, de olyan tényes
IS szerepet jatszanak, mint a szikséges hazai eré6forrasok

/modellek, programok, adatbazisok vagy feldolgoz6 kapacitas
hianya, A kulfoldi adatfeldolgozasi szolgaltatasokat haszna]
orszagok fokozottan aggdédnak a nemzetbiztonsagi kockazatva]
laldas miatt és olyan altalanos kérdések miatt, mint a nemzel
onalldsag, tekintély és fiuggbség, amit roviden a nemzeti ss
verenitassal vald torédésnek nevezhetink. Az emlitett svéd

jelentés i1gy fogalmaz: ™A ndvekvé nemzetkodzi adatforgalom aj
biztonsagnak és a sebezhetfségnek egészen mas problémait e]
fel, mint amilyenek a tisztan nemzeti feltételek kozott 1é-|
teznek. Ha az adatfeldolgozast egy masik orszagban vagy mas]
kontinensen 1év6é szamitdégépen végzik, és az adatok oda-vissj
vitele tobb orszagon keresztul torténik, a kulonféle jogellj



nes kezelés kockazata novekszik, A kulfoldi események elleni
védekezés természetesen nehezebb, mint egy hazai védelmi

rendszer Kiépitése,

A szuverenitas az allam filggetlensége az egyenldség elve
alapjan minden mas hatalommal szemben. Eszerint az allam sa-
Jjat teriuletén minden személyre, testiuletre kiterjed6 torvé-
nyes hatalmat gyakorol, mas allamok és nemzetkdzi szerveze-
tek beavatkozasatél mentesen. Onalldan iranyitja politikai,
gazdasagi, tarsadalmi és kulturalis életét és fejlddését, A
nemzetkoézi adatforgalom bévilése fontos kovetkezményekkel
Jarhat a nemzeti szuverenitas kérdését illetéen is. Az alap-
vetéen fontos dontéshozatali funkcidk kulfoldre - az informa-
ciéban gazdag orszagokba - '"vandorolnak', A nemzeti szuvere-
nitast mar az is sértheti, ha egy orszdg egy adott helyzet-
ben nem ismeri az O0sszes lehetséges alternativat, mivel nem
fér hozz4 a megfeleld informacidéhoz. Ha egy orszag keveset
tud dnmagardél és nemzetkdzi kornyezetérdl - a szikséges adat-
gyljtési és adatfeldolgozasi rendszer hianya miatt -, akkor

a jovéjére vonatkozoan dontéshozatali lehet6sége is korlato-
zott, Ily médon a nemzeti szuverenitas Kkiterjesztheté az "in-
formacids szuverenitasra" is,

A kalfoldi eszko6zokon és technologian - ezaltal kulfoldi in-
formacié-feldolgozason - torténd novekvd fluggdseg csokkenti a
hazai intézkedések lehet8ségét Uzemzavarok vagy mas varatlan
események /példaul sztrajk, szamitégépes bilnbdzés, személyi jJo-
gok megsértése/ esetén. Csokkenti a hazai szakmai kovetelmé-
nyeket, ez pedig negativ hatassal van a sajatosan hazai igé-
nyeknek megfeleld rendszerek kifejlesztésére,

A kUulfoldon torténdé adatfeldolgozas és tarolas tovabbi 1énye-
ges problémaja az is, hogy ilyen esetben szinte lehetetlen a



hazai .jogszabalyok érvényesitése egy masik orszagban torté-
né tevékenységre, A multinacionalis vallalatok leanyvalla-
latai szinte Kibujhatnak egy-egy orszag joghatdésaga aldl,
mivel minden informacids tevékenységuk és ezaltal a dontés-
hozatal i1s az anyaorszagban - ahol a vallalat koézpontja

van - torténik.

Valdjaban egyetlen orszag sem lehet teljes mértékben o6nallo
a szukséges informacidéfeldolgozasi szolgaltatasok terén.
Mindig szukség lehet specialisan tudomanyos, ipari vagy
gazdasagi adatbankok elérésére vagy olyan adatfeldolgozasi
szolgaltatasra, amely az orszagon belul nem all rendelke-
zésre, A novekvd kolcsonds fuggé-s - akarcsak mas terllete-
ken is - elkerulhetetlen,

A nemzetbiztonsaggal kapcsolatban olyan problémak vetddnek
fel, mint a szamitégépes rendszerek - foldrajzi és funkcio-
nalis - koncentracidja. Az orszagok tobbségében e rendsze-
rek 70-80 ~-a néhany nagy varosban van. Haboru esetén ezek
védelme a leromboldstol, vagy ellenséges célokra torténd
felhasznaldstél kulonds gondot jelent. Feszult nemzetkozi
légkor esetén nehéz a kulfoldi berendezések zavartalan lUze-
meltetése /pl. alkatrész utanpdétlas elmaradasa miatt/, ha-
boru idején pedig fokozottabb veszélyt jelenthet, A kulfol-
don tarolt informacidét felhasznalhatjak katonai, stratégiai
célokra. Tovabbi problémat jelenthet - békés idbszakban is -
a szomszédos orszagok politikai stabilitasanak megrendilése,
amelynek kovetkeztében bizonyos i1dére lezarhatjak a tavkoz-
Iési vonalakat, vagyis az adathalézatoknak az orszagon atve-
zetd részet. Miholdakon keresztiul torténd atvitel esettén ez
nem probléma, de a midholdakat is meg lehet seramisiteni.

Bizalmas jellegl adatok kulfoldon - kuldondsen olyan orszag-



ban, ahol adatvédelmi torvények nincsenek - torténdé feldol-
gozésa kézenfekv6é hatassal lehet az orszagra és lakosaira

is. Példaul, ha névvel ellatott adatokat juttatnak ki az or-
szaghol, Az ilyen és hasonld esetek az orszaggal és lakosa-
ival torténdé manipulacidra és mas veszélyes cselekményekre
adhatnak lehetdséget,

A nemzeti szuverenitas és biztonsag kérdése egyarant érinti
mind a fejlett, mind a fejl6dé orszagokat. Egyre tobb - el-
s6sorban fejlett - orszagban foglalkoznak kormany vagy par-
lamenti szinten a szikséges jogi és egyéb védelmi intézke-
dések kidolgozasaval. Szamos adatvédelmi torvényt alkottak
a nemzetkozi adatforgalom szabalyozasara, a nemzeti érdekek
védelmére. Ki kell emelni Svédorszagot, Franciaorszagot és
Kanadat, amelyek els6ként foglalkoztak a legmagasabb szin-
ten e kérdéskorrel. Mindharom esetben az Egyesilt Allamok
és multincicionalis vallalatai /pl, IBM/ kihivdsa és egyedu-
ralma ellen, fluggdséguk csokkentése érdekében tettek kezde-
ményez6 lépéseket,

*u
kz emlitett svéd jelentés azt a kovetkeztetést vonta le,
hogy az orszag sebezhetfsége e teruleten rendkivul magas -
tobbek kozott a kulfoldi erd6forrasoktél valo fluggés miatt -
és a tovabbiakban ez még n6, ha megfeleld ellenintézkedése-
ket nem tesznek. Egyik ilyen intézkedés lehet a szamitdgépe-
sités engedélyeztetése az egész kozigazgatasban /Kkivéve a
honvédelmet/ .

A kanadai Tavkozlési Minisztérium altal l1étrehozott bizott-
sag jelentése /Telecommunication and Canada, 1979,/ tobbek

kozott az alabbi veszélyekre hivta fel a figyelmet, amelyek
a kulfold.! - elaSsorban amerikai - szamitdégépes szolgaltata-
sok novekvé hasznalata és azoktdl valo flggés kovetkeztében
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eldéallhatnak:



- novekszik annak lehetésége, hogy Kanadaban titkos in-
formaciot kulfoldon nyilvanossagra hozzanak; A

- veszélybe keril a kanadai i1gazsagszolgaltatas gyakorié-"
sa a Kanadaban mikod6 vallalatok felett, amelyek kul-
foldon taroljdk és dolgozzak fel adataikat;

- lehet6vé valik, hogy - a kulfoldi adatbankokra épulé -~
Videotex szolgaltatasok kulfoldi értékeket, arukat és
szolgaltatasokat helyezzenek eldtérbe;

- az Egyesult Allamok kormanyanak kénnyebb lesz kisérle-1
tét tennie arra, hogy torvényeit sajat teruletén Kiviul i
is alkalmazza, ’

A bizottsag jelentése azt ajanlja a kormanynak, hogy orsza-.
gos felvilagositd kampanyt kell inditani: megmagyarazni az
"uj elektronikus informacids tarsadalom" gazdasagi, tarsa-
dalmi és kulturalis kovetkezményeit, A kanadai vallalatok
adatfeldolgozasat végezzék Kanadaban, Kkivéve ha engedély

van kulfoldi feldolgozasra, A kormany tiltsa meg, hogy a
bankok és biztosité tarsasagok ugyfeleire vonatkozé adato-
kat kulfoldon taroljanak és dolgoztassanak fel. Tamogassa
jobban a kanadai informacios ipart és hatékonyabb szakem-
benaképzést valdésitson meg. Végul azt javasolja, hogy "a kor-
manynak sirgésen szabalyoznia kell a nemzetkdzi adatforgal-
mat, hogy ne veszitsuk el ellendrzésinket a nemzeti szuvere-
nitds megtartasahoz l1étfontossagu informacié felett,”

A kanadai Tavkozlési Minisztérium miniszterhelyettese, Ber-
nard Ostry egyik beszédéb6l /1979-ben/ vald az alédbbi ideé-
zet: "Képzeljék el a jovét, amikor az informacid géppel ol-
vashatd formaban kell, hogy legyen, hogy minél szélesebb
kdrben terjeszthessék. Mi torténne, ha csak kulfoldi nagy-
vallalatok és kormanyok transzformalnak az informaciot gép-



pel olvashaté formdba; Kanadarol - teruletérdél, irodalmarol,
jogrendszerér6l, torténelmérél, hagyomanyairdl - mennyi in-
formaciot kapnadnak a Kanadaiak? Es melyik hivatalos nyel-

vinkon? Valoszinlleg nagyon keveset. Egy ilyen jovében nem
ismernénk magunkat, és gyorsan megszlinnénk létezni, mint a

kanadai nemzet, "'

A tarsadalom informatizaldsarol Franciaorszagban készitett
Nora-Minc jelentés a nemzeti szuverenitas vonatkozaséaban
egyarant negativ hatasunak tekinti a kulfoldon torténdé adat-
feldolgozast és adatbazis szolgaltatasok igénybevételét, va-
lanint az importalt adatfeldolgozasi berendezések és /vagy/
szoftver hasznalatat,A jelentés megallapitja, hogy Francia-
orszagban az informacidés forradalomnak sokkal messzebb mend
kovetkezményei lesznek, mint az ipari forradalomnak volt,
é teljesen megvaltoztatja a tarsadalom lényegét és szerve-
zeteit, A jelentés azt bizonyltja, hogy ezt a forradalmi
valtozast - amely a tavinformatika kovetkezménye - a fran-
cidknak maguknak kell iranyitaniuk a tavinformatikai alkal..-
mazasok és rendszerek kiépitésén, mikodtetésén és ellendr-
zésén keresztul, beleértve az "IBM kihivasanak"™ megujulasat,

A fejlédé orszagok tobbek kozott az IBIN altal szervezett
els6 nemzetkdzi /SPIN/ konferencian megallapitottak, hogy
"pbarmely orszagnak, amely szuverén akar maradni fluggetlen-
né kell valnia az. informatikaban,'™ Az informatika fejlédé-
se altal a nemzetkodzi kapcsolatokban felmeruld kérdések ko-
zil az egyik legfontosabb kérdés a nemzetkdzi adatforgalom,
amely veszélyeztetheti a nemzeti szuverenitast, ha titkot
képez6 vagy személyekre vonatkozo informacido kulfoldre ke-
rul.

N Kormanykozi Informatikai lroda /intergovernmental Bureau
for Informatics, Roma/



Torekvések a nemzetkodzi adatforgalom szabalyozaséara

Az informacié fontossaganak novekedése, tovabba a nemzetko-
zi adatforgalom politikai, gazdasagi, szocialis és kultura-
lis hatasanak fokozott mértékd felismerése szamos kormanyt
arra 0sztonobz, hogy megfeleld valaszt adjon erre a jelen-
ségre, A tavinformatika és a nemzetkdzi adatforgalom els6-
sorban a fejlett tbékés orszagokban, illetve azok kozott
fejlédott ki legszélesebb korben, legnagyobb tapasztalattal
azok rendelkeznek, igy a jelentkezd problémak megoldasanak
igénye, megfeleld szabalyozas kialakitasanak szukségesseége
is nadluk vetédott fel elbszor. Az adatforgalmat szabalyozo
iranyelvek és jogszabalyok kialakitasa mind nemzeti, mind
nemzetk6zi szinten még csak a kezdetnél tart, kivéve a sze-
mélyekre vonatkoz6 adatok nemzetkozi forgalmat, ahol mar
jelent6s, konkrét intézkedések torténtek. Az ilyen jellegi
adatokkal kapcsolatos, személyelchez f(iz6d6 jogok védelme
egyben rairanyitja a figyelmet a nemzetk6ézi adatforgalom
altaladnos kérdéseire, ezaltal a nemzeti és végsdsoron nem-
zetko6zi szabalyozasok kialakitasat idézi elé.

A nemzetkozi adatforgalom tovabbi problémakat vet fel a
személyi jogok védelmét illetéen. I1lyen vonatkozasban mar
nem elegendd biztositék a hazai jogszabalyalkotds, mert az
nem veédi a kulfoldre kivitt, ott tarolt és feldolgozott ada-
tokat, A nemzetkdzi adatforgalmat illetéen az adatvédelmi
torvények f6 célja elsbsorban nem 6nmagaban az adatforgalom
szabalyozasa, hanem inkabb annak biztositasa, hogy egy

adott orszagbdél szarmazé adatok az adott orszag adatvédelmi
jogszabalyai ala essenek, Tfuggetlenul attél, hogy a feldol-
gozas, a tarolds és visszakeresés hol, melyik orszagban tor-
ténik, Ausztriaban példaul a személyi adatok védelmére

- 1978 oktéberében - hozott torvény elbirja, hogy az Adatvé-
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delmi Bizottsag engedélye szikséges az adatok exportjahoz,
kivéve tobbek kozott, ha az adatok olyan orszagba kerilnek,
ahol azokat hasonlé médon védik, mint Ausztridban, 1981-ben
egy kulon rendelet hatdrozta meg ezeket az orszagokat: Ban-
nia, Franciaorszag, NSZK, Luxemburg, Norvégia és Svédor-
szdg, A kereskedelmi jog altal meghatarozott jogi szemé-
lyekre és tarsuléasokra - amelyek székhelye Ausztriaban van -
vonatkoz6 adatok esetén a fenti kor sziukebb, mivel ez eset-
ben engedély szikséges, ha Franciaorszagba, NSZK-ba vagy*"
Svédorszagba torténik kivitel. Minden esetben engedélyhez
kotott az adatok kivitele, ha azokat varhatéan re-exportal-
jak olyan orszagba, ahol nincs érvényben ugyanolyan adatvé-
delmi torvény, mint Ausztridban, Olyan adatok esetén, ami-
kor a kuld6é csak Oonmagara vonatkoz6 adatokat akar exportal-
ni, nincs szukség az engedélyeztetésre,

A 23 OECD tagallam kozul 1981 elején 12 orszagban volt ér-
vényben adatvédelmi torvény vagy kormanyszintd rendelet.
Nehany maslbrszagban elbkésziuletben van, de valamennyi tag-
allamban foglalkozott a kormany az elmult években a kérdés-
sel, ott is, ahol jogszabaly még nem sziletett.

Nemzetkdzi szintld kormanykdzi szervezetek kézul az Eurdpa
Tanadcs miniszteri bizottsaga fogadta el "A"személyi adatok
automatikus feldolgozasaval kapcsolatos személyi jogok vé-
delmére vonatkozé egyezményét'” 1980 szeptemberében, amely
ratifikdlas utan kotelezé érvényl az alairokra nézve. Ugyan-
ebben az id6szakban - 6t nappal kés6bb - az OECD Tanacsa "A
személyi adatok nemzetkozi forgalmat és a személyi jogok vé-
delmét szabalyozd6 iranyelveket” fogadott el /Ausztralia, Ka-
nada, lzland és az Egyesiult Kiralysag ezt nem Irtak ala,/ A
fenti szervezetek mellett az Eurdpa Parlament is foglalko-
zott a nemzetk6dzi adatforgalommal, 1979 majusaban hataroza-



tot hozott a személyi jogok védelmére, tekintettel az adat
feldolgozas teriuletén végbemend technikai fejlédésre. Sem

az OECD iréanyelvei, sem az Eurdpa Tanacs hatarozata nem kjj
telez6 érvényli, csupan javaslatok a tagorszagok szamara,

A fejlett tékésorszagok adatvédelmi torvényei és rendeletéi]
mind hazai, mind nemzetkézi adatforgalom vonatkozaséban el”
s6sorban a személyi jogok védelmére koncentralnak, legyen
sz6 akar természetes, akar jogi személyekr6l. Az uj technoj
I6gia hatdsa szamos orszag esetében azonban messze tulné
ezen a problémakodron, sokkal fontosabb és érzékenyebb ter??
leteket érint, nevezetesen a gazdasagi fejlddést és a nem-]
éetkozi kapcsolatokat, A nemzetkdzi adatforgalomban az adaj
tok jorésze - személyi jellegl - természetes vagy jogi szel
mélyekhez kapcsolddé. Az ezekre vonatkozdé szabalyozasok soS
esetben az egyéb adatok védelmét is érintik, vagy legalabbg
is hatéassal vannak arra, Kanadaban példaul kulon rendelet
szabalyozza a gazdasagi adatbankok lIétrehozasat és raikodtel
tését - elsbBsorban a nemzeti érdekek biztositasa és védelmi
o&3. jabol.

A gazdasagi fejlédést, a nemzetkodzi kereskedelmi és egyéb
kapcsolatokat érinté kérdéseket, amelyek a tavinformatika
alkalmazasabol erednek, megfeleld informatika-politika kia
lakitdsaval és érvényesitésével szandékozik szadmos orszag
megoldani. Korulbelil 60 orszag fogadott el hivatalos info]
matlka-politikat, amelyek jelentds része az adatfeldolgoza
si berendezések gyartasaval, beszerzésével, hasznalatukkal
kapcsolatos prioritasok meghatarozasaval, valamint az alkai
mazasokkal foglalkozik. Kozvetve vagy kozvetleniul ennek a
politikdnak hatdsa van a nemzetkdzi adatforgalomra is. Ese-
tenként konkrét szabalyozasokat is bevezetnek, E téren Ki
kell emelni Kanadat, Svédorszagot, Franciaorszagot és Braz;



lidt. Ezen orszagok esetében az informatika-politika kozos
jellemz6je az amerikai multinacionalis monopoliumok be-
folyasanak korlatozasa és visszaszoritasa, amelyek a techno-
Iogia, a gyartas, az alkalmazas, valamint a nemzetkdzi adat-
forgalom és infrastrukturajanak gyakorlatilag valamennyi te-
rialetén tulsulyban vannak.

Az Egyesilt Allamok és a nemzetkdzi adatforgalom

A nemzetkdzi adatforgalommal kapcsolatos kérdéseket és
problémdkat el6sz6r néhany tékés orszag /Svédorszag, Eran-
ciaorszdg, Kanada/, majd a fejléd6é orszagok vetettek fel,
vitték nemzetkdzi forumok elé /UNESCO, IBI/, Az egyre élese-
dé nemzetkozi nyomas arra kényszeritStte az Egyesiilt Allamo-
kat, hogy kormanyszinten foglalkozzon a kérdéssel anndal is
inkabb, mivel a tamadas tobb iranybdl is jott, tovabba tobb
szempontbdl is érintette.

Az Egyesilt Allamoknak van a vilagon a legnagyobb tavkozlé-
si halézata, beleértve a midholdas rendszereket is. Az Egye-
sult Allamok a vilag legnagyobb informacié gydjtéje, tarolo-
ja, feldolgozdja és szétosztOja, A tavkozlési és szamités-
technikai berendezések évi amerikai exportja 5 milliard dol-
lar, amellyel a nemzetkdzi nem szocialista piac 80 ™-at tud-
hatja magaénak. Mindezt néhany multinacionalis monopdolium
bonyolitja le, élukdén az I1BM-mel,

Az amerikai politika alapvetd célja a helyzet konzervalasa,
egyeduralmanak megtartasa, illetve bévitése. Kormanyszintd
kidolgozasat Carter elnbtksége idején kezdték, szorosan 0Osz-
szekapcsolva az "informaciok szabad nemzetkdzi aramlasat”
az emberi jogok kérdéseivel, a kulpolitika kozponti elemé-

vel, Ebben az idfszakban hoztak létre a Nemzeti Tavkozlési



és Informacids lgazgatdésagot /National Telecommunications
and Information Administration - NTIA/ és a Nemzetko6zi Kom-
munikacios Ugynokséget /International Communications Agen-
cy ICA/.

Carter elndk a Kongresszusnak készitett beszamoldjaban
/1977. januar/ kijelenti, hogy az Egyesiillt Allamoknak nem-
zetbiztonsagi, politikai, i1deoldgiai, gazdasagi és techno-
I6giai érdekei vannak a nemzetkdzi kommunikacidéban', és a
"nemzetbiztonsadg a fejlett tavkozlési rendszerekt6l fugg,™
A tovéabbiakban igy fogalmaz: "Gazdasagi érdekink nyilvanva-
16: ipari bazisunk a megfelelé kommunikacidra épul; a nagy
vallalatok egyre inkdbb flggnek az egész vilagra Kiterjedd
szamitogépes haldézatoktol, ™

Az Egyesilt Allamok eddigi befolyasanak meg6rzése és bévité-
se érdekében vagyis multinacionalis monopéliumai érdekeinek
védelmében a status quo megdrzésére torekszik. Ragaszkodik
ahhoz, hogy a nemzetkdzi adatforgalomban is ismerjék el az
olyan alapelveket, mint az informacié szabad aramlasa, sza-
bad vallalkozas, szabad kereskedelem, és vegyéek Figyelembe

a szukséges tavkozlési eszkdzok és szolgaltatasok megfeleld
rendelkezésre alldsat. Ezt tukrozte Matthew Nimetz, ameri-
kai kulogyminiszterhelyettes elbadasa is az OECD &altal 1980
oktoberében Parizsban szervezett; "A 80-as évek informacios,!
szamitoégépes és kommunikacios politikajat'” targyald magas-
szintl konferencian.

Barry M, Goldwater Jr, amerikai szenator informarikai szak-
emberek eldétt tartott elbadasaban kijelentette, hogy a nem-
zetkozi adatforgalom egy olyan fontos kérdés, amelyet ha
nem oldanak meg rovid idén belul, gyengitheti az amerikai
ipar versenyképességét és elbnyét a kulfoldi piacokon, Ta-



madta a francia adatvédelmi torvényt, amely megtiltja az
adatok kulfoldre vitelét engedély nélkil. Szerinte ez azt

is jelenti, hogy csak francia szamitogépeken keresztul tor-
ténhet az adatok kivitele, amely az amerikai szamitoégépipar
érdekeit is sérti. Akarcsak a legtobb amerikai politikai
vagy gazdasagi vezet6, kiallt az informacid szabad aramlasa
mellett, amely - mint mondotta - '"a gazdasagunk mikodéséhez
szikséges kenbéolaj, ™

Az informacidaramlas termelés és termelékenység novelési
képessége, valamint a piaci viszonyok gyors felmérése révén
jelentds hasznot hozé erdéforras a multinacionalis monopéli-
umoknak, Ezért elleneznek mindenféle nemzeti autoritast,
vagy érdemleges nemzetkodzi ellenbrzést az informacidaramléas
felett. Az amerikai gazdasidg hagyomanyos er6forrasa: telje-
sitbképesség, a kivald technoldégiai ismeret és a katonai ha-
talom, Vezetdi napjainkban egyre nagyobb jelentéséget tulaj-
donitanak a kommunikacidé ellenbrzésének iIs. Az a nagyaranyl
informacidaradat, amelyet az amerikai monopdliumok kulfol-
don létrehoznak és tamogatnak, erdételjesen hozzajarul érde-
keik hazai fenntartasdhoz és globalis kiterjesztéséhez.
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AZ ADATVEDELEM UJ VONASAI ES AKTUALIS KERDESEI

Az adatvédelem uj vonasairdl a végrehajtasi utasitisok meg-
jelenése kapcsan beszélhetink. Ez a szakasz a rendelet ha-
talyba lépése oOta eltelt, kozel 2 éves periddust dleli fel
és jelzi, hogy bizonyos célszerilségi és gyakorlati tapasz-
balatok kialakuldéban vannak, amelyre a jogalkotasnak is he-
lyes felfigyelnie,

E fogalmomkdrbe a kovetkez6 kérdések sorolhatok:

- A személyi adatbankokkal kapcsolatos jJovahagyasi eljaras-
nal rogzitett '"szerzett jogok"™ iIntézménye kialakitotta,
illetve feltehetbleg folyamosan alakitja a természetes
személyekre vonatkoz6é szamitastechnikai feldolgozasok
tarcaszintl regisztracigjat.

Erre a folyamatra feltétlenul gondot kell forditani. Egy-
részr6l ugyanis - ha agazatkodzi szinten ezt kellben keze-
lik - a parhuzamossagok kiszlrésére, az adatcserék kiala-
kitasara komoly lehet6ségeket ad. Masrészré6l a személyi
jogok védelmével kapcsolatos szabalyozas, elemzés, érté-
kelés szempontjabol felbecslulhetetlen mértékld adat- és
tényhalmazt képes nyujtani, szikségtelenné téve a becs-
lést, a modellezést.

- Bizonyos polarizalddas tapasztalhaté a ''szamitédstechnikai
eszkoz'™ terminologidjanak alakulasaban, A meghatarozasok
egy része az ide vonatkoz6 magyar szabvany oldalarél koze-
lit, de hasznalatos az operaciés rendszerrel valé mikodte-
tés - mint feltétel - Kikotése is. Ehhez kapcsoldédik -
mindkét Iranyu definicidéndl - az "egyszerl eszkozok'™ fo-
galmadnak bevezetése, amelyeknél az eldirasok szigora alta-
laban mérséklédik. E koérben emlitheté a tavadatfeldolgozas

bizonyos szilkitett értelmezése Iis.



- A fenti témaval szoros és logikus kapcsolatbajn jelent
meg az '‘egyszerlsitett SZVSZ" /Szamitastechnikai Védelmi
Szabalyzat hasznalatos roviditése/ intézménye, amely a
szanmitastechnikai rendszerhez rendszerfunkcidkkal nem
kapcsolddé egyszerl eszkdzok szabalyozasi metodikajara
nézve tartalmaz konnyitéseket,

- A célszer(liséget, a realis kockazatvallalast, nem utolsé6-
sorban a gazdasagossag tényez6it segiti az adatvédelmi
mechanizmusban a "differencialt SzZVSZ" megjelenése. Lé-
nyege, hogy azonos jogi személyen beliul toébbféle bizton-
sagi fokozat is érvényesiulhet, amennyiben helyileg elki-
16n0l6 szamitastechnikai egységek léteznek, olyan jol de-
finialt rendszerfunkcidokkal, amely a kezelés kuldnbb6z6sé-
gét szakmailag és jogilag egyarant megalapozza. Természe-
tesen ilyen gyakorlat tobb SzZVSZ elkészitését tételezi
fel,

- Bar nem jellemz6, de megemlitendo, hogy a maganszemélyek-
nek min6suld tarsasagok kizarasa is eléfordul titkos adat-
korrel valé munkavégzésb6l, noha a rendelkezések csak meg-
kiillonboztetett kezelést Irnak elé, E médszer valéban ad
egy nagyfoku biztonsagot, azonban az egyuttmikoédési, mun-
kavégzési kapcsolatokat merevitheti, és indokoltsaga val-
lalati gazdasagi munkakdzosségek esetében megkérdéjelez-
hetd.

Egyébként még nem kellben tisztazott elvi kérdés, hogy a
kdozbés néven megjelend és kozos képviseld altal képviselt,
ilyen tarsasagok esetében mennyiben és milyen médszerek-
kel és lehet6ségekkel vizsgalhatdé a tagokra vonatkozdan

a feladatok biztonsagos teljesitésének kérdése,

- Rendkiviul figyelemreméltdé az a lehetéség, hogy a szervvel
munkaviszonyban, vagy munkavégzésre iranyuld egyéb jogvi-
szonyban allé természetes személyek jogszerd tartalommal



foly6é adatfeldolgozéasa, nyilvantartasa stb, oOnmagaban nemi
eredményez fokozott biztonsagi kategoriat. Erre az lrany-|
elvek megfeleld6 alapot nyujt. Célszer(, s6t igen lényeges
lenne ennek az elvnek az atvétele a kdzponti szabalyozasij
korbe, egyben - a realitasokat mérlegelve - annak tiszta-
zasa, hogy az ilyen adatokat hivatasszeri(en szamitastech-
nikai eszkozzel feldolgozd szervekre e kedvezményezett
modszer kiterjeszthet6-e, megfeleld szerz6dési garanciak-
kal valo felvaltds esetén. Ez mar uzletpolitikai szempon-|
tokat is érintd kérdés,

- Kialakult némi bizonytalansag a fontosabb felhasznaldhely!
ken vald teend6k tekintetében. Egyes szervek, intézmények}
- bar rendeletileg erre nem kotelezettek - felhasznaldi
SZVSZ-eket dolgoznak ki, i1lletve i1lyent terveznek, ame-
lyekben a hangsuly &altaldban a futd, vagy tervezés alatt
allé rendszerek analizisén és a kiuls6é kapcsolatok elvarasii
szempontjain van, E kérdésre nézve a végrehajtasi utasi-
tasok nem foglaltak allast, nem teremtettek egységes gya-j
korlatot. Tekintettel arra, hogy az adatvédelem a szami-
tastechnika alkalmazadsa teljes folyamatara vonatkozik, e
probléma &atgondolast, megfontolast igényel és célszerl lei
ne a technoldgiai sor lényeges elemét jelent6 felhasznalo-
kat is bevonni - valamely egyértelmi metodika szerint - g
szabalvozas korébe.

A jové tennivaloit és feladatait attekintve megallapithatd,
hogy vannak silrgetéen aktualis és ugyanilyen fontos, de ta-
volabbi, 1illetve perspektivikus megoldandé kérdések.

Ezek egy része szakmai, szervezési, mas része szabalyozasi,
illetve elméleti megalapozast is igényld témakor.

Csak a legfontosabbakat emlitve:

- A bellugyminiszteri rendelet szerint a jogszabalyi hierar-
chia magas szintjén allo, de legalabb minisztertanacsi



hatarozatban rogzitett felhatalmazas szikséges ahhoz,
hogy aminiszter agazata "tertletén természetesen szemeé-
lyeket érintdé szamitdstechnikai adatfeldolgozast /stb,/
engedélyezhessen. Ennek algoritmusa azonban tisztazatlan.
Ugyanigy vizsgalatot igényel az, hogy e hivatkozott jog-
szabalyokban elé6fordulé feladatmeghatarozasok, a feldol-
gozassal kapcsolatba hozhat6, de altalanos megfogalmaza-
sok mennyiben tekintheték egy adott, konkrét Ugy jogsze-
ri engedélyezési alapjanak,

A végrehajtasi utasitasok elég jelentés része all még
megjelenés el6tt. Célszerl( lenne, ha az egyes tarcéaknal
érvényesitett, de kozérdeklb6désre szamot tartd, ujszerd
intézmények e forrasokban mar megjelennének. Ehnek haté-
kony 6szonzési modja lenne, ha a kiadas eldétti véleménye-
zésnél ezek érvényesitésére sor kertlne.

Az adatvédelem az érdeklddés homlokterébe keriult, de igen
kevés még a tapasztalati alap. Abban szinte valamennyi
Vvégrehajtasi utasitas egyontetld, hogy effektiv gyakorlati
eszkozokre vonatkozo iranymutatast nem ad. Emellett e kér-
désnek nincs kialakult intézményrendszere. Mindezek athi-
dalasara jelenleg - els6 lépésként - akar hivatalos, akar
tarsadalmi alapon javasolndm egy adatvédelemi eszkdzbank
lIétrehozdsat, oOnkéntes alapon és szabad hozzaféréssel. Ez
az eszkozbank egyarant tartalmazna terminoldgiakat, tech-
noldgiai eljarasokat, fizikal eszk6zok megnevezését és le-
irdsat, szellemes megoldasokat, hasznos modszereket, koz-
érdekd tipuselemeket, s természetesen mindezeket kifeje-
zetten az adatvédelemre specializalva. Nyilvanvalé, hogy
az adatfelvétel, a tarolads, a hozzaférés médja, mindezek
Ugymeneti kérdései még atgondolast igényelnek, de a megva-
I6sitas kétségtelen tarsadalmi hasznossaga megéri a rafor-
ditott energiat.
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A szabalyozas tovabbfejlesztése, az elméleti tisztazas
iranyaba mutatnak azok a még megoldasra varo témak, ame-
lyek a tobb éve megkezdb6dott és tobb, mint két éve lezarult
rendeletel6készitési szakaszban még nem, vagy nem ezzel a
sullyal jelentkeztek.

Ezek ko6zul is csak néhanyat kiemelve:

- A személyi adatnyilvantartasokkal /stb,/ kapcsolatban &/
rom alapvetd kérdést a jelenlegi szabalyozas nem kezel.
Miutadn adatvédelmi szeppntbol ezek neuralgikus pontok,
vizsgalatuk aktualis lenne, A problémakorok
= a rendszerbévitések
= a rendszerosszakapcsolasok
= és a rendszerekbd6l valé szolgaltatas kérdései.

Mindharom ugyben elég nagy bizonytalansag alakult ki a
gyakorlatban,

- Ugyancsak kimunkadlasra var a jogvédelem tekinte®"ében a |c
gi személyekre vonatkoz6 eljarasok szabalyozéasa,

- Tisztadzasra varnak az adatvédelem eld8irasainak egyes remi
zetk6zi vonatkozasai, amelyeket jJelentfssé tesznek az
egyre szignifikansabb szerepet kapé nemzetkodzi kapcsola-|
tok hatasai. Gondolok itt elsdsorban a magyar intézményeid
partnerkorébe megjelené kulfoldi természetes és jogi sze-
mélyekre, illetve a Magyarorszagon 1év6é kulfoldi intézmé-
nyekre, az ezekkel kapcsolatos hatalybeli és eljarasbelij
specifikumokra, illetve a nemzetkdzi adatforgalomra,

- A min6sitési rendszerek atgondolasat igényli a differenc”
alt SzZVSzZ-esk analogiajara felmerulé 'szelektiv adatvéde-
lem” problémakére. Racionalis, gazdasagi, praktikus szen—
pontbél egyarant jelentkezik ugyanic az az igény, hogy
egy adott rendszeren beldl kilonb6zé minbésitésld, s igy
eltérd biztonsagi i1gényld adatkorok is megjelenhessenek.



valamiféle modularis elvb6l kiindulva. Megoldasa mind
szakmai, mind biztonsagi oldalrdél kivan lépéseket,

- Fel kell készulni a szamitastechnikai eszkdzpiacon megje-
len6 és merében uj technoldégiai folyamatokat generald
eszkozokre, azok beépitésére az adatvédelem rendszerébe.
Emellett is még tisztazasra varnak bizonyos hagyomanyos
terminolégiai kérdések, pl, olyan, latszatra sztereotip
fogalom, mint a sokszorositas, 1Is gondokat okoz szamitas-
technikai koérnyezetben, titkos adatkornél. Hasonlé a
helyzet a minésité jelzés alkalmazasaval kapcsolatos prob-
Iémdkkal, pl, kul6éndsen nagy tomegl, papiralaku adathordo-
z0k esetén,

- Végezetul kulondsen jelentés kérdésnek tartom, hogy a je-
lenlegi jogrendszeriunkben meglévé, kuldnbdz6é szintld, meg-
kozelitésli, de alapvetéen azonos célt szolgald jogi ren-
dezés az adatvédelem teruletén Osszehangolddjék, természe-
tesen nem azzal az igénnyel, hogy a specialis védelmek
megsziinjenek, hanem kizarélag annak érdekében, hogy egy-
masra tekintettel létezzenek, /Pl, statisztikai adatok veé-
delme, az allami népességnyilvantartas rendszerével kap-
csolatos kulon szabalyok, etikai védelem, az altaléanos ti-
tokvédelmi rendszer és annak a legutébbi i1dékben nagy
szamban szilet6 specializalasai és mindezek jelentkezése
a szamitastechnikai adatvédelemben,/

Ugy vélem, fTentiekb6l korvonalazodott az a kétiranyu tenden-
cia, amelyet a szamitastechnikail adatvédelem megjelenése Ota
eltelt id6szakban érzékelni lehetett.

Ekét tendencia: egyoldalrél a gyakorlati végrehajtas segi-
tésének, a konrét modszerek és eszk6zok kimunkalasanak, il-
letve elterjesztésének igénye, s ezzel a mar hatalyos ren-
dezés megalapozasa szakmai szempontbdél, mas oldalrél e



rendlcivil dinamikus technoldégiaval parhuzamosan az adatvé-
delmi szabalyozas folyamatos karbantartasa, igazitasa a mi-|
szaki, technikai és egyéb infrastrukturalis koévetelményrendJ
szerhez, nem utolsésorban még nem tisztizott problémak elméJ
leti megalapozasa és ennek utjan a szabalyozas tovabbfejlesi
tése,

Bizom benne, hogy mindkét irany kell6 tamogatasra lel.
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dr, Kondricz Joézsef :

KORREFERATUM A SZAMITASTECHNIKAI ADATVEDELEM~” 1982,
RENDEZVENY I3RE

Vallalati politikank egyik eleme a biztonsag. Ez egyrészt
ugyfeleink gyors, pontos hataridére torténdé megbizhatd kor-
rekt kiszolgalasat jelenti, masrészt leegyszerusitve fogal-
mazva a "biztonsag pénz', amelyben ugy gondolom sok igazsag
van Igy is, agy is. Nagy értéket képvisel egy biztonsagosan
Uzemeltetheté adatfeldolgozasi rendszer. Jelentés 06sszegbe
keril a korszerld hardware eszkdz, valamint a megbizhatd vé-
,delemmel felszerelt software beszerzése és a jol kiképzett
] munkaer$ biztositéasa.
A szamitédstechnikai tevékenység biztonsidganak megvalositasa
pénz igényes, mert mind az, amely a szamitdégépes rendszer
folyamatos és zavartalan mikodéséhez valoOszinlségét noveli,
az a masik oldalon fokozza az anyagi és a szellemi erdéfor-
rasok igénybevételét. Ezért a szamitastechnikai rendszerek
védelmének kialakitasanal figyelembe kell venni a védelem™
hianyossagabol adodo kar és a védelem megvaldsitasahoz
szikséges koltségek egymashoz vald viszonyat.

Uzleti kapcsolataink gyakorlataban mindig fontos tényezének
tekintettik a szamitastechnikail rendszerei biztonsagtechnikai
feltételeinek kialakitasat. Ugyanakkor erésen vitathato volt,
hogy megtett intézkedéseink megfelelnek-e az elvarhatdé mini-
malis kovetelményeknek. Az adatvédelem megvaldsitasaban mi-
lyen feladat harul az Uzemeltetére és milyen a felhasznalé6-
ra, Ki allapitja meg a szamitastechnikai rendszerek feldol-
gozasa soran keletkezett adatok mindsitését, a védelmi elja-
rasok szikségességét és mértékét, A szamitastechnikai rend-
szerek titok-, vagyon- és tlzvédelmérdél szolo 1/1981, /1,27«/



42

BM szamu rendelet, valamint az alapjan megjelent 4/1982,/
/SK7«/ KSH sza&mu utasitas a korabban erésen vitathatd kér-
désekre egyértelmid feleletet ad.

Egységesiti a biztonsag megvaldsitasaval kapcsolatos fogai-]
mak tartalmat, a védelmi eljarasok elvarhatdé kovetelményét.
Utasitast ad az uzemeltetd részére a Szamitastechnikai Vé-
delmi Szabalyzat elkészitésére és gyakorlati alkalmazaséara.

Az SzVSz-ben a rendeletnek és az utasitas eldirasanak meg-
felelben szabalyozzuk vallalatunknal az allamtitoknak és a
szolgalati titoknak min8sulé adatok szamitégépes rendszer-
ben torténd feldolgozdsanak teljes technoldégiai folyamatat,
a biztonsagi okokbol eléallitott masolati adathordozdék biz-j
tonsagos koriulmények kozott torténd megbrzését, /Ha felme-

ral,/

Felhasznaldinkkal ko6zdsen gondoskodunk az allamtitoknak,
vagy szolgalati titoknak nem minésulé minden mas adat vé-
delmérol.

Korreferatumomban roviden fel szeretném vazolni azokat a felt
adatokat, amelyek egy szamitastechnikai bérszolgaltatast vég|
z6 orszagos haloézattal rendelkez6 vallalatra harulnak a sza-
mitastechnikai rendszerek titok-, vagyon- és tlizvédelmérdl
sz6l6 BM rendelet, illetve annak végrehajtasara kiadott KSHj
elndki utasitas alapjan.

Feladataink megvalédsitasa ezen a teruleten jelentés mértéki
anyagi kiadasokkal is jarmunkatarsainktél pedig bizonyos
mértékig szemléletvaltozast és fegyelmezettebb, jobban fel-
késziult munkat 1is igényel.

Vallalatunknal tobb mint 30 db szamitdgépet Uzemeltetink, koi



zel 500 adatrogzitdé hellyel rendelkezink, a haldézatunkban
foldolgozott témadk szama meghaladja az 1000-et, és megren-
delbink szama eléri a 660-at,

Ezzel az eszkozhattérrel kell megoldanunk a 660 megrendeld
részére a biztonsagos szamitastechnikai feldolgozasokat.

Feladatainkat a vallalati iranyitas mellett 18 szervezeti
egységnél, 17 telephelyen latjuk el,

Arbevételink megkodzeliti az 1,2 milliard forintot, foglal-
koztatottjaink szama pedig 3787 6.

Olyan orszagos megrendel6kkel allunk kapcsolatban, amelyek-
nél a titoktartast allamilag is szavatoljak, gondolok itt

az OTP feldolgozasokra, vagy olyan pénzintézetekre, ame-
lyeknek a teljes ugyviteli feldolgozdsa mar most, vagy a ko-
zeljovBben a halozatunkban uzemel, pl. Allami Biztosito fel-
dolgozdsa, a biztositasokkal kapcsolatos nyilvantartasok ko-
re, De nem utolsé sorban emlitem meg a vallalati gazdalko-
dast folytatd szervezetek részére végzett szamitdgépes fel-
dolgozasainkat, az azokhoz kapcsoléddé uUzemi titkok betarta-

sdnak biztositasat,

A biztonsagi eldirasok kialakitasat és megvaldsitasat to-
vabb szélesiti, illetve bonyolitja a tavadatfeldolgozasaink,
valamint a GOM szolgaltatasaink fejlesztése, a kuls6é megren-
del6k részére végzendd szerviz tevékenység kialakitasa, a
megyeszékhelyeken kivuli adatrogzitéi kirendeltségek mikod-
tetése, a kulonb6zé egyuttmikodési formakban kialakitott
szervezeti egyseégek lUzembiztonsadganak a megvaldésitéasa.

A felsorolt korulmények kozott ugy gondolom, nem jelent
konnyl(i feladatot az eldirt feladatok vallalaton beluli fel-

tételeinek a kialakitéasa.
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Nagyon sok id6t kotott le az, hogy az egyes eldirasokat ho-
gyan és milyen formaban kell érvényesiteni vallalatunknal.

Sokaig kérdéses volt, hogy vallalatunk melyik biztonsagi fo
kozatba tartozik, holott ez alapvetéen hatarozza meg, hogy

vallalatunknal milyen védelmi eldirasokat kell kialakitani.
Nagyon rovid id6é allt rendelkezésre ahhoz, hogy a végrehaj-
tasi utasitas megjelenésétdl 1982, oktdber 31-ig megfeleld

alapossaggal kidolgozzuk vallalatunk Szamitastechnikai Vé-

delmi Szabalyzatat,

Nyilvanvalé, a végrehajtasi utasitads és a sajat szabalyza-

tunk is eldirja olyan biztonsagtechnikai eszkdzok beszerzeé-
Nsének a szikségességét, illetve olyan szamitastechnikai el-

jarasok megvaldsitasat, mely pénz- és idbigényes.

Ezek biztositasat anyagi lehet8ségeinkhez mérten fokozato-

san tudjuk megvaldésitani.

Természetesen figyelmbevéve a feladatok rangsorolasanal min

dig a bekodvetkezhet6 kar nagysaganak a mértékét.

A védelmi eldirasok megvaldsitasat jJelentésen elfsegiti az,
hogy mar a korabbi években szabalyoztunk olyan teruleteket,
amelyek tlz- és vagyonvédelemhez, az iratkezeléshez, a kul-
foldi kapcsolatok létesitéséhez, a szerz6déskotéseink rend-
Jéhez, a szamitastechnikai rendszerek dokumentacids, Uzemel-
tetési rendjéhez kapcsoloédtak.

Ezek az eldirasaink a nem emlitetteken kiviuliekkel egyltt
Jjol biztositottak vallalati politikanknak azt az elemét,
amelyre mar a bevezetében is utaltam, vagyis ugyfeleink
gyors, pontos hataridére torténd, megbizhatd, korrekt, biz-
tonsagos kiszolgalasat.

Biztonsagos tevékenységink nagy része ma is jol leszabalyo-
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zott, ugyanakkor feladatunk, hogy a szamitastechnikai rend-
szerek titok-, vagyon- és tlizvédelmérél szoldé rendelet, il-
letve végrehajtasi utasitas alapjan tovabbfejlesztésre ke-
ruljenek, Emellett egyes teriuleteken természetesen uj bel-
6 szabalyozasokat kell kiadnunk, ezzel is biztositva azt,
hogy a targyban megjelent rendelet elvarasainak maradéktala-

nul eleget tehessink.

Vallalatunknal azt a gyakorlatot kivanjuk koévetni, hogy val-
lalati szinten kialakitottuk a Szamitastechnikai Védelmi
Szabalyzatunkat, amelyet benyUjtottunk joévahagyasra fellgye-
leti szervinknek, de emellett a 17 szamitokozpontnal is ki-
dolgozasra keriul a szamitokozponti Szamitastechnikai Védelmi
Szabalyzat, amely els6sorban a helyi sajatossagok figyelembe-
vételével, a vallalati eldirasok alapjan szabalyozza az adott
szamitokbzpont szamitastechnikail védelmi rendjét.

Vallalati szinten fuggetlenitett adatvédelmi felelfs szerve-
zi és iranyitja, tovabba ellendrzi ezen tevékenységunket,, mig
az egyes gazdalkodd egységeinknél az adatvédelmi felelbsi
feladatkort a szamitdékodzponti igazgatoknak alarendelt tarsi-
tott munkakorként végzik el munkatarsaink.

Az adatvédelmi fTeleldsi rendszer szervezetének kialakitéasa
mellett hangsulyozni kivanom, hogy a védelmi szabalyzatok
el6irédsa, azok betartatisa kiemelt vezetdi gyakorlatnak mi-

nésul .

A vallalati Szamitastechnikai Védelmi Szabalyzatban gondosko-
dunk a szamitastechnikai berendezéseink védelmérél, a vélet-
lenszerlen bekovetkezhetd karok lehetéségeinek minimalizala-
sara, Ennek érdekében eddigi gyakorlatunknak megfelelfen Kie-
melt gondossaggal latjuk el berendezéseink rendszeres karban-



tartéasat, kialakitottuk a bekdvetkezett katasztrofak esetén
az attelepitési tervet, kijeloltiuk az egyes szaraitdkozpon-
tok hattér szamitékodzpontjat.

Bar megemlitem, hogy haldézatunkra mindig jellemzé volt a
gazdalkodd egységeink kozotti Jo egyuttmikodés, egymas ki-
segitése és ez kelld biztonsagot is jelentett felhasznalo-
ink szamara, mert Uzemzavaraink estén a tarsszamitokdzpont
kapacitadsan a szerzd6désben vallalt hatarid6 betartasaval
teljesiteni tudtuk kotelezettségeinket.

Védelmi szabalyzatunkban meghataroztuk a szamitastechnikai
“"munkafolyamatokra vonatkoz6 eldirasokat, kuldn a szamitas-
technikai rendszerek készitésére vonatkozodan. Itt kitértink
a szerz6déskotéskotéseknél alkalmazandd védelemmel kapcso-
latos eldirdsok meghatarozasara, ugyfeleink részér6l az ada
tok minfsitésére és azokkal kapcsolatos védelmi eldirasok
Irasos dokumentaléasara.

Meghataroztuk az uUzemeltetéssel kapcsolatos védelmi eldira
sokat, a magneses adathordozdék tarolasanak és kezelésének
rendjét , a toébb példanyban készitendé masolatok biztonsagosi
megbrzésének formajat, amely a felhasznald igényétél fuggb™
en torténhet részben a szamitékoézpontnal, részben pedig a
megrendelénél is,

A kijelolt egyuttmikodédd szamitokdzpontok kélcsondbsen, egy-
mast segitve kell hogy gondoskodjanak az alapsoftware ter-
mékek és az alkalmazoi felhasznald programcsomagok meg6rzé
sének formgjarol.

Kilon szabalyoztuk a TAF kdrnyezetben alkalmazanddé védelem
gyakorlatéat.

Kiemelt hangsulyt kap szabalyzatunkban a természetes és a
jogi személyekre vonatkozé védelmi eléirasok rendszere, Ezl
felveti, hogy szamitékozpontjainkban csak megbizhaté, jol |
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felkészilt személyek dolgozhassanak, sajnos itt hangsulyoz-
nom kell, hogy ezt jelenleg bérezési lehetdségeink, tobb
mlszakban torténé Uzemeltetésink nagyban neheziti

Az adatrogzités teriuletén is olyan megbizhaté személyekkel
kell dolgozni, akik tudataban vannak annak, hogy olyan mun-
kafolyamatban vesznek részt, amelyben a feldolgozasra kerui-
16 adatok allami, uUzemi vagy személyre sz6lé titoknak miné-
sulhetnek és azok védelmét allami torvényeink is garantal-
Jak.

Ma ezt a teruletet kicsit kérdésesnek tartom, hiszen az
ezen a teruleten dolgozé munkatarsaknal nem valogathatunk
a jelentkez6k tomegében.

Végul vallalati védelmi szabalyzatunkban fébb vonalaiban
meghataroztuk az adatvédelmi felelb6s feladatkorét, a funk-
cidjahoz kapcsolddd jogait és kotelességeit.

Gondoskodunk szabalyzatunkban a Szamitastechnikai Védelmi
Szabalyzat bels6 oktatasanak rendjeérdl is.

0

Korreferatumomban roviden utalni kivantam koéridlményeinkre,az
ezek kozott kialakitott védelmi szabalyzatunk jelentésebb
elbirasaira.

Tudatdban vagyunk annak, hogy az adatvédelemre kiadott ren-
delet és végrehajtasi utasitas egy folyamatot indit el, egy
olyan folyamatot, amelyet bizonyos mértékig még megjelenése
el6tt is a szamitastechnikai vallalatok sajat teruletikon
tobb kevesebb sikerrel szabalyoztak.

Ma az elbirasok alapjan ismerjuk az alapkovetelményeket,

amelyekhez i1gazodnunk kell,de tudataban kell lennink annak
iIs, hogy a jov6 gyakorlat felvet olyan teruleteket, amelye-
ket ujoraiaji, vagy ismételten szabalyozni kell. Ezért a kia-



lakitott védelmi szabalyzatunknak a gyakorlatban érvényt
kell szerezni, gondoskodni kell karbantartasardél, valamint
tovabbfejlesztésérol.

Ennek szellemében vallalatunk kapcsolatot alakitott ki a
SZAMULK adatbiztonsaggal foglalkoz6 szakembereivel.

Megal lapodtunk egy adatvédelmi, adatbiztonsagi ellendrzési
mintarendszer kidolgozasara iranyuld kutatéasi, fejlesztési
egyuttmikodés létrehozasara. Terveink szerint a kdézdés mun-
ka eredményeképpen a létrehozott mintarendszer egy OTP fel
dolgozas vonatkozasaban kerulne kidolgozasra, amely kriti-
kusan megvizsgalna eddigi gyakorlatunkat, a szerzett ta-
pgsztalatok alapjan meghatarozna a szamitastechnikai folya
mataink feldolgozasara vonatkozdé biztonsagos eldirasok fel
tételeinek szikségessegeét,

A kozeli években még a szamitastechnikai kultura elterjesz
tése volt egyik kiemelt feladatunk, melyben vidéki haldza-
taink létesitésével a SZUV is jelentdsen kivette a részét,
ma az adatfeldolgoz6 rendszerek biztonsaga a szamitastechn;
ka onalld szakteruletévé fejlodott.

Vallalatunknal szeretnénk ezt a szakmat jol elsajéatitani,
gyakorlatban jol hasznositani-, mert ez az uUzemeltetének és
a felhasznalonak egyarant alapvetdé érdeke és ehhez megfele
16 alapot jJelent a szamitastechnikai rendszerek titok-, va
gyon- és tlizvédelmére megjelent BM rendelet, valamint a Ki
adott végrehajtasi utasitas.
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dr. Herman Janos:

AZ ADATVEDELEM IPARVALLALATI TAPASZTALATAI
/KORREPERATUW/

Mindenekel6tt szeretném kiemelni, hogy a CHINOIN-bol jottem,
és amir6l beszamolok, az els6sorban a mi vallalatunkra vo-
natkozik.

Nincs felhatalmazdsom, hogy mas iparvallalatok nevében korre-
feraljak, de azt hiszem a mi helyzetink adatvédelem szempont-
Jabol sok mas iparvallalatéhoz hasonld, azonos problémakkal
kUszkodunk .

Néhany szoban milyen is ez a mi "helyzetink™.

Aki a HET cimi TV miisor el6z6 két heti adasat figyelte, an-
nak szamara kiderult, hogy a gyoégyszeripar részben a vilag-
gazdasagban tapasztalhatd recesszidés hulldm, részben egyéb
okok miatt nem most éli fénykorat.

Miért mondom ezt az adatvédelmi konferencian?

A kézmondas ismert, "Az 1d6 pénz'" a biztonsag nyelvére aT-
forditva ez még inkdbb igaz - a biztonsag nagyon sok pénz.
ott ahol a termékszerkezet valtas, exportbévités stb, a jel-
M, a szamitastechnikusok csendesebbek kell, hogy legyenek,
igényeiket redukalniuk kell barmennyire is indokoltak legye-
nek,

Szerencsére vannak az adatvédelemnek olyan teruletei 1is, me-
lyek nem igényelnek beruhazast és itt csak tényleg rajtunk

malik mit érink el.

Engedjék meg, hadd széljak néhany szét szamitastechnikai hat-
terinkrél, alkalmazasainkréol, mely egyrészt megvilagitja mi-
ért kell az idevonatkozé allami rendeleteken tulmenéen fog-



lalkoznunk az adatvédelemmel, masrészt megadja e munka hat\
terét,

A CHINOIN-ban 1968 oOta mikodnek szamitastechnikai rendsze-
rek és 1976 oOta mar a bérmunkdt az o6nalld szamitdkodzpont
valtotta fel,

A szamitokozpont fizikai biztonsag szempontjabdl jol fel-
szerelt, tlz és fustjelzb berendezések, megfeleld oltbesz-
k6zok stb. beszerzésére,karbantartasara az Uzem vegyi jel-
legéb6l addédd tlzveszélyesség miatt mindig Is nagy sulyt
helyeztek.

A kllmatlzaclé a géppark Uzembiztos mikodését, a magneses
adathordozok megfeleld tarolasat ellsegiti.

Helyileg a szamitokozpont a vallalat mas részlegeitdl vi-
szonylag elszerparaltan mikodik, Igy a szamitokozpont flzl
kai védelme kulsé I1lletéktelen behatoldsok ellen jol bizto-
sithato.

Nem Ilyen egyértelmi a helyzet a szamitékdzpont teriuletén
kivul. Terminaljaink vannak a gyar kiuloénb6z6 pontjain és
egyre tobb az o6nalld kisgép, és a magneses adathordozok
biztonsagi masolatai sem olyan korulmények koézott vannak,
mint ami a szamitokozpontra jellemzd,

A ’68-as kezdésb6l azonban tobb elény Is szarmazik,

- A felhaszxialok viszonylag magasabb szamitastechnikai
kultdraval rendelkeznek adatvédelmi biztonsagi szem-
pontbdl ls,

Rendszereinkre jellemz6, hogy az adatokat a felhaszna
16k viszik be a nadluk elhelyezett terminalokon keresz-
tul, Részben szakértelmik, részben programba épitett
ellen6rzések altal n6 a feldolgozasok megbizhatésaga.
Az adatrogzitéssel kapcsolatos védelmi problémaink



Igy er6sen lecsokkentek.

Olyan uzemeltetési rend alakult ki, mely biztos Uzem-
vitelt tesz lehetévé, szalagok felcserélése, alloma-
nyok véletlen torlése nem fordul elé.

Ha attekintem adatvédelmi helyzetinket, a technolégiai lanc
masodik, harmadik harmadaval, az lUzemeltetéssel ,felhaszna-
lassal nincsenek kiuldndsebb, vagy megoldhatatlan probléma-
ink.

Operacios rendszeriunk ugyan nem biztositja a file-ok teljes-
kori védelmét, de ezt a feldolgozasok kuldnvalasztasaval
megoldjuk. Problémat inkadbb a technoldégiai lanc els6 fele
vagy harmada, a rendszerek fejlesztése, megfeleld minbséqgl
dokumentacidja jelent.

Milyen rendszereket fejlesztink,ezek milyen védelmet kivan-

nak?

- A gyogyszerkutatasban, molekula tervezésben ma mar minden-
napos eszkdz a szamitastechnika. Védenunk kell magadt™a ku-
tatasi eredményeket, az azokat tamogatdé hardware eszkdzo-
ket /szamitoégépes mérbeszkdzok a gyar legkuldonbdzébb kuta-
tasi helyein megtalalhatok/ és az eredeti software-t,

- A nemzetkozileg érvényes eldirasok szerint szamitogépes
értékelést kell végezni a forgalombahozanddé gyogyszerek
toxitologia, farmakoldégia hatéasarol,

- On-line kapcsolatot teremtettink a Lockheed adatbazis
rendszerrel, A tudomanyos informacidk védelmén tul, a
rendszer Uzemeltetésének igen magas deviza koltsége is in-
dokolja a hozzaférhetfség szabalyozasat,

- Termeléstervezéssel, termelésiranyitassal kapcsolatos sza-
mitdégépes rendszereink tobbnyire szolgalati hasznalatra
minésitési informacidkkal dolgoznak.



- Min8ségellenbrzési adatokat tarold és visszakeresd szajni-
tégépes rendszerink megbizhatésagat, a nemzetkdzi eldira-
sokon tul, a gyar j6é hirnevének védelme is megkivanja.

- Szamviteli rendszerink teljes egészében szamitdégépen van,
manualis hattér évekkel ezeldtt megszint és Uzembiztonsa-
ga a gyar szempontjabol kulcskérdés,

- Munkatgyi, bérszamfejtési rendszer adataira vonatkozoan
biztositanunk kell a személyhez f(z6d6 jogok sérthetetlen
ségét.

Problémat jelent a fenti rendszerek softwarének, dokumenta-i
ollojanak védelme. Az ipar tobbi teruletéhez hasonldéan mi is.
létszamhiannyal kuzdink és a napi feladatok gyors megoldasai
/termeld Uzemr6l van sz6/ a dokumentalas rovasara megy, ami
viszont a rendszerek megbizhatésagat, karbantartasi lehets-
ségét rontja.

Nagy problémat okoz masrészré6l az adatok tulzott védelme.
Igen sok a kuldénb6z6 szinten minésitett informacidé. Ez a t
szabalyozottsag természetesen a szabalyok megszegésével jar

de ugyanakkor neheziti a napi munkavégzést.

Komoly gondot jelent, hogy a KSH elndkének az SZVSZ iranyéig
veiben leirt utasitasaval ellentétben még nem jelent meg az
Ipari Minisztérium végrehajtasi utasitésa.

Természetesen ez nem jelenti azt, hogy varakozé allaspontra
helyezkedtink. Az eddigiekbdl is kideriul, sokat tettink az
SZVSZ létrehozasédban, illetve annak szellemében a fizikai
védelemtdl kezdve, a software védelmén, a katasztroéofa ter-
ven, hattérkapacitas biztositasan keresztil sok terileten,
melyeket még sorolhatnék.



En azonban a végrehajtasi utasitas hianyat szeretném hang-
sulyozni, mert igy tisztazatlanok olyan kérdések, mint:

AF  kinevezés feltételei
besoroldsa, anyagi elismerése
szignalizacidés jogkore

Nem ismertek a fels6bb szervek adatvédelmi, adatbiztonsagi
feladatai, elvarésai stb.

Ezeknek a tényeknek kdszonhetd, hogy vallalati SZVSZ-iink-

nincs még végleges formajaban, nincs adatvédelmi felel6-

sink se.

KoralbelUil ezek voltak azok a problémdk, kapcsolatok, me-
lyet adatvédelmink szervezése, az SZVSZ létrehozasa soran
talalkoztunk, szerveztink.

Id5 hianyaban nem beszéltem toébb olyan problémarél, mely
nem csak kozvetlenul az adatvédelemhez kapcsolédik, de
azért komoly problémat jelent, hogy csak egyet-kettét mond-
Jak: az SZVSZ beépitése a mikodési szabalyzatokba, hogy an-
nak szerves része legyen, vagy a nehéz beruhazasi helyze'(:,
melynek szintén szamos adatvédelmi vonzata van.



Sagodi Istvan:

A TARSADALMI-GAZDASAGI FOLYAMATOKEIA VONATK0ZzO
INFORMACI10K VEDELME

/KORREFERATUW/

Ez a szandékoltan altalanositd cim egy rovid hozzaszolas
elétt aranytalannak tlinhet. Azt hiszem azonban, hogy az wvol®
na aranytalan leegyszerilsitése adatvédelmi gondjainknak, haj
csak a szikebb értelemben vett technikai problémakrdol be-
szélnénk, Ilgaz, hogy ezek az allamigazgatast szolgald sza-
mitastechnikail rendszereknél egylttesen, egymast felerosit-j
ve jelentkeznek; van. elég gond, A pillanatnyi technikai
problémakon tul azonban gondolni kell a kdzvetlen eldéttink
allé feladatokkal is, amelyek a szolgaltatasszerld - mondhati®
nam tarsadalmi méretl - informacidellatas igényes megveldsi.-
tadsat szolgaljak. Fejlédésink jelenlegi szakaszaban, az
adatvédelmi kérdéseket csak ezekkel egybevetve szabad vizs-j
galni,

A kovetkez6kben ennek tikrében vegylunk szemigyre néhany jel-
legzetes problémat.

Eszkdzok

Az alkalmazéasi igényekbdl, a feladatok jellegéebdl kovetkezd,
en az allamigazgatast szolgald szamitastechnikai kozpontok
altalaban nagyértéki, nagyteljesitményl rendszereket Uzemel.!
tetnek; legaldbb is hazai viszonyaink kozott ezek relative
annak szamitanak. Ez ©Onmagaban elegend6 kritérium a kiemelt
biztonsagi fokozatba sorolashoz.

- r

Ezek a rendszerek egyidejlileg tobbféle Uzemmdédban midkodnek,
széleskor( interaktiv szolgaltatast nyujtanak. Ehhez helyi
terminalhalozattal rendelkeznek; esetenként tavoli termina-
lok, adatallomasok kapcsoldédnak rajuk. Tobb rendszernél fo-
lyamatban van orszagos halézat Kiépitése; ezek részben mar



Uzemelnek is. Roviden: a nagymértékl eszkdzokhodz tavadatfel-
dolgozas jarul. Ez utébbi az adatvédelem egyik legérzéke-
nyebb pontja.

A korszerlt technikai eszkdzok, sokoldall operaciodos rendsze-
rek, valamint a baratsagosabb ember-gép kapcsolat lehetévé
teszik a szélesebbkorl, kdozvetlen, szolgaltatasjellegl fel-
hasznadlds kialakulasat. A felhasznaldk szamara a rendsze-
reknek szikségszerilen '"nyitottabbd™ kell valniuk. Ugyanak-
kor - az adatvédelem szempontjabol - a nagyobb nyitottsag
miatt az eddigieknél korszeribb védelmi eszkdzdkre van

szikséy.

Az adathattér

A legszembet(nébb az &llamigazgatasi szamitastechnikai rend-
szerekben tarolt adatok nagy volumene; nemcsak mennyiségben,
hanem esetenként tartalmi Kkiterjedésben is. Az adatvédelem
gondja a mennyiségi tényez6k miatt is nagy. Magnesszalag-ko-
teteket kell kezelni ezres nagysagrendben, gondoskodni pxz-
tonsagi masolatokrol, fTizikai és logikai nyilvantartasukrol
sth.

Az adatok nagyobb része '"elemi tényadat''; ezek a tarsadalmi-
gazdasagi folyamatok valdosagos alakulasarol adnak informéaci-
6t, ''visszacsatolast" az iranyitasi rendszer szamara. Ezt
névelik a bel6lik szarmaztatott Osszesitések, '"aggregalt
adatok™ és mutatok. A masik részt becsult, szamitott model-
lezési, tervezési, prognosztikai adatok alkotjak.

Az elemzési, modellezési mdédszerek jelentds része i1désorok
vizsgalatan alapul. Emiatt a korabbi id6szakokra vonatkozo
tényadatok sem avulnak el, az "archiv adatallomany' is aktiv
marad és mennyisége folyamatosan nodvekszik.

Az adathattérnek az informacidellatast kell szolgalnia, de



ekkora adatttomegben vald tajékozédashoz mar nélkiuldzhetet-
len egy megfeleld "méta-ixiformacids rendszer': az adott
szamitastechnikai rendszerben /Zilletve az egymashoz kapcso-
10d6 rendszerekben/ elérhet§ adatok tartalmi, logikai és fi
zikail nyilvantartasa, eszko6zok a kereséshez, kigyljtéshez,
egyszerilibb O6sszesitésekhez*

Ebben az adathattérben mindenféle mindsitési kategoériaju
adat el6fordulhat: nem-minésitett, hivatali titok, Sz.H,
vagy Sz.T, min8sitésl, A valdésag bonyolult 0Osszeflggéseit
tikrozé, sokrétld adatkapcsolatok miatt nem kénnyld a mindési-
tett adatok elhatarolasa, a differencialt,” szelektiv adatvé-
delem megvalésitasa, a hozzaférések, elérési utak szabalyo-
zasa; a kozvetett informacid-visszanyerés Kkivédése. Ezekre
mar az informacids rendszerek tervezésénél gondolni kell.

Min6sitési kérdések

A tényadatok feldolgozasanak jellegzetes mivelete az aggregaj
las /a legkiulonb6z6ébb szempontok szerinti Osszesitések, Ki-j
gyljtések, gyakorisagi tablazatok készitése/ és kulonb6zé rd
tatdk szamitdsa. Ezek soran, az adatok kiuldénb6zé aggregaltsal
gi szintjei kozott mozogva, dinamikusan megvaltozhat minésij
tési jellegik. Minésitett allamanybol késziulhetnek olyan &ss
szesitések, amelyek adatai nyilvanos kiadvanyokban is megta—"
lalhatdk; masrészt nem mindsitett adatok feldolgozasaval
akar melléktermékként is - eldallhatnak olyan eredmények,
amelyeknél az informacidk koncentraltsaga vagy kulénb6zé
részteruletek o6sszekapcsolasaval nyert Ujabb informaciok ngl
valtoztatjadk minésitésiket. Igen nagy a feldolgozast kozveti
nul végz6 vagy megrendeld felhasznaldé feleldssége ilyenfajtaj
dinamikus """altozdsok kovetésében.

Ezek és hasonl6 problémak kulénb6zé médon és mértékben je-
lentkeznek a kuldénb6z6 szamitastechnikal rendszereknél, A



z0s gond abbdl ered., hogy igen nagymérték( az adataramlas az
allamigazgatds tarsintézményei kozott, A formalis szabalyo-
zasok szlUkségszerl oOsszehangolasan tul /°pl, magnesszalagos
adatcsere/, kulonleges problémat jelent a mindsitési elvek,
de féként a gyakorlat egyeztetése. Gyakori az els6dleges
adatforrasnak szamitdé intézményeknél a magukat "tulbiztosi-
W' mindsités, ami azutadn a kérdéses adatallomanyt tovabbi
utjan megmasithatatlanul koveti, a hozzatartoz6 fokozottabb
védelemmel, tobblet-adminisztraciodval egyutt. El6fordulhat,
hogy egy nagyméret( adatallomany azért szamit mindsitettnek,
mert tételei kozott egy ezreléknyi minésitett. llyen esetek-
re szikség volna a differencidlt mindsités gyakorlatanak ki-

alakitisara.

Az informacioel latas

Az informacié kuoonleges érték, az iranyitasi rendszer haté-
konysagdhoz, a dontéselbkésziték, dontéshozék munkajahoz
nélkilozhetetlen. Nagy érték, de csak akkor, ha id6ében oda-
kerul, ahol szikség van ra. Az informacidellatas szpleskori
szolgaltatas-jellegér6l igazan akkor beszélhetink, ha a ,tech-
nikai /hardware és software/ eszkdzok, valamint a jol szerve-
zett kornyezet lehetbvé teszik, hogy a nem szamitastechnikai
képzettségl szakemberek is kozvetlenul, "kozvetitdk'™ nelkul
férhessenek hozz4 az adathattérhez; ha megszokott munkaesz-
kozként hasznalhatjak az adatfeldolgozas rutin-eszkodzeit a
szamukra éppen szikséges informaciok elérésére vagy eldalli-
tasdra, Ennek alapfeltétele az adathattérben valdé konnyl ta-
Jékozddas, az informacidkhoz valdé gyors, azonnali hozzaférés
- minél kevesebb kotottséggel, lehetb6leg biurokratikus tobb-

leteljarasok nélkul.

Ezzel egyltt a szamitdstechnikai rendszert is biztonsagosab-
ba kell tenni, hogy a felhasznaldk kelld jartassag hianyaban



ne okozhassanak kart a rendszerben, de sajat adataikban =

Felkészultségunk

Végul arrol is szolni kell, hogyan allunk, felkdszultink-ej
rendelkezésre allé eszkdzeink elégségesek-e, megfelel8ek-ej
szaraitastechnikai rendszereink atfogd, kovetkezetes, biz-
tonsagos védelmére.

Erre csak felemas valasz adhatdé. Egyrészt nem arrol van A|
hogy mindent eldlrél kellene kezdeni. Eddig is igyekeztinli

szabalyozottan dolgozni, az &allamigazgatas tarsintézményei]

kozott a szabalyozasokat o6sszehangolni, A BM rendelet érdema
hogy hangsulyozza az intézkedések atfogd jellegét és rakéni
szerit a teendbk kovetkezetes végiggondolasara. Ha ezt meg.]
tettik, nem lehetink optimistak.

El16szOor is szembe kell néznuk azzal a ténnyel, hogy a kor-j
szer( védelemért komoly arat kell fizetni, A fizetség jelen
tdésen csokkentheti a feladatokhoz mérten nem is olyan nagyi
rendszerek teljesitményét és kapacitasat. Csokkentheti, hal
elvégeztiuk a fokozott védelemhez szikséges eszkdzok tervezéj
si, kivitelezési, fejlesztési munkait és bevezettik O6ket,
szellemi kapacitasban sem alacsony igény; beruhazasokban
sem.

Természetesen nem torédhetink bele, hogy jelenleg nem ren-
delkezink korszer( védelmi eszk®6zokkel; ha fokozatosan is,

elébbre kell I1épnink. Csak egyet ne tegyunk: azt, hogy ahij
nisztrativ eszkoézokkel gatoljuk a szamitastechnikai szolgal
tatasok bévilését.



Roman Ferenc:

AZ ALLAMIGAZGATAS SZAMITASTECmJIKAI BAZISANAK
ADATVEDELMI TAPASZTALATAIROL

/KORREFERATUW/

Referatumom célja azoknak az adatvéedelmi tapasztalatoknak az
ismertetése, amelyekre az Allamigazgatasi Szamitdégépes Szol-
galat eszkdzbazisan a kulonPéle nagy allamigazgatasi rend-

szerek /pl« népesség-, iIngatlan-, egészségugyi-, stb, nyil-
vantartasok/ létrehozasanal, ill, Uzemeltetésénél szert tet-

Az adatvédelem- és biztonsag az intézetink megalkulasa 6ta
napi szintld feladataink kozé tartozik, A szamitastechnikai
védelmi rendelet megjelenése ezért nem ért benninket felké-
sziletlenul, valdjaban az ilyen iranyu tevékenységeinket
szabalyozott mederbe terelte, E téma targyaldsanal az ASzSz
két lényegi és egymassal komoly konfliktusban allé sajatos-
sagabol kell, ill, kellett kiindulnunk, nevezetesen

- az allamigazgatasi alapnyilvantartasoknal tarsadalmi, gaz-
dasagi és politikai jelentéséguknél fogva az adatvédelem
és biztonsdg szerepe kiemelt fontossagu és ennek olyan fel-
tételek mellett kell eleget tenni, hogy

- ezeknek a feldolgozasoknak az Uzemeltetése nem Kkizarélagos
haszndlatu szamitdégépen torténik, hanem egy kollektiv sza-
mitokdzpontban, multiprogramozott kornyezetben, a tavadat-
feldolgozads adta lehetb6ségek felhasznalasaval.

Mik 1s jellemzik ezeket a nagy rendszereket?

1,/ Népgazdasagi fontossagukat kiemeli, hogy létrejottinket
kormany szint(i hatarozatok Irjak elé.

2,/ Mindegyik autonom rendszerként az egységes népgazdasagi



informacidés rendszer részét képezi és igy az allomanyok-
hoz Jorészt konkurrens hozzaférést kell biztositani.

3./ Rendkivul nagyvolumeni adathalmaz forgalmazasa, feldol-
gozasa. Itt jegyezném meg, hogy az adatvédelmi problé-
maknal mindig felvetddik a védaern szintje és a sziukséges
koltségraforditasok kozotti linearis, esetleg exponenci-
alis Osszefluggés. Az ekkora nagysagrendld adattomegeknél
viszont megfeleld szervezéssel, eszkdzokkel ezek a ra-
forditasok jorészt megtériulhetnek a megtakaritott hibas
futtatdsok, ujrafuttatasok vagy mentések altal.

4./ Az elsb6dleges informacidhordozok tobbnyire decentralisan
keletkeznek, feldolgozasuk viszont f6leg centralizaltan
torténik. Az informacidhordozok szallitasa fokozott
adatvédelmi kovetelményeket tamaszt.

5./ A tarolt adatok okirat jelleglek, ezért az adatok joésa-

sr__ 7

gadhoz nagy érdekek f(iz6dnek,

6.7 A személyekr6l téarolt, ill, feldolgozott adatokhoz valo
hozzaférés csak a jogszabalyokban rdgzitett médon tortén-
het,. 1Ilyen értelemben az adatvédelmi eldirasokat a teljes
szamitastechnikai technoldégiai lancra kell érvényesiteni.

Ennél a pontnal adatvédelmi aspektusbdl kulon ki kell
emelni mindazon személyek dont§ fontossagat, akik valami-
lyen formdban a minésitett adatokkal kapcsolatba kerul-
hetnek, tehat egy szamitastechnikai iIntézetben gyakorla-
tilag mindenki beletartozik az adatvéd.elem hataskodrébe.
Ezért is alapkovetelmény munkatarsainkndl az erkdlcsi bi-
zonyitvany megléte, ami persze nem csOkkenti a kulonb6z6
ellenbrzési és védelmi intézkedések fontossagat.



Az ASzSz-ben jelenleg Uzemeld nagy rendszerek legtoébbje a
felhaszndldk sajat szervezd és programozd apparatusa altal
készilt, bar az elmult években ilyen vonatkozasban is egyre
nagyobb részt vallaltunk ezen munkadkban. Erre valdé tekin-
tettel els6sorban azokat a kozérdeklddésre szamottartd ta-
pasztalatainkat szeretném roviden ismertetni, amelyek a sza-
raitdstechnikai eszkdzeink - 2 db nagyteljesitménylu CII-HwB -
szamitdgép egész orszagra kiterjed6 tavad.atatviteli halozat-
tal - Uzemeltetése és fejlesztése soran halmozodtak fel.
Természetesen ezek mind koézvetve vagy kozvetlenul visszahat-
nak a technolégia tobbi /szervezési, programozasi stb,/ te-
ruleteire is.

"Az informaciodrendszerek adatbiztonsaganak fogalomkérén belul
alapvetfen két kategoriat kell megkilonbdztetni:

- a fizikai adatbiztonsagot és
- a logikai adatbiztonsagot,

A fizikai adatbiztonsidg a logikai adatbiztonsag el6feltéete-
Iét és egyuttal az elektronikus adatfeldolgozasban felhasz-
nalt eszk6zok megbizhatd mikodését jelenti, A logikai alatt
pedig a feldolgozasok produktumanak megbizhatésagat, ill,
biztonsagat értem. Ezen kategériak elemei kozul elsésorban
azokat emelem ki, amelyek ma még nem tekintheték minden sza-
mitokozpontban alapértelmezésnek, de esetleg sajat fejlesz-
tési munkaval masutt is elérhetévé valhatnak.

Meg kell &llapitanom, hogy a rendszerfejlesztbk korében a
gyakorlatban az adatvédelem tervezése szinte teljesen leszil-
kil a logikai szintre, A fizikai védelmi lehet6ségek mérle-
gelésére altalaban csak valamilyen bekovetkezett negativ ese-
mény kapcsan kerul sor, A két védelmi szint valdjiban egymas
homplemensét kell, hogy képezze.



Az ismertetésre keriuldé eszkdzok és modszerek lényeges tulaj-j
donsaga, hogy ezek mar megvannak, kulon fejlesztésre, beru-
hdzasra nincs szikség és alkalmazasuk ma mar mindennapos
gyakorlat.

Tekintsik at el6szor a magnes adathordozok védelmét,

A védelem célja az adathordozok fizikai sérulésének elkeri-
Iése, a tarolt adatok megsemmisulésének vagy torzulasanak
megel6zése, az illetéktelen hozzaférés megakadalyozasa.

Az allamigazgatasi rendszerek adataikat tobb ezres, ill, tizJ
ezres nagysagrend( magnesszalag allomanyon taroljak.

Tapasztalataink szerint a legtdbb problémat azok a magnesszai
lagok okozzak, amelyek gyakran vannak szallitasnak kitéve.
Ezek%él a fokozott sérulésveszély mellett nem mindig bizto-
sithaté a feldolgozas eldétti megfeleld id6tartamu klimatiza-j
cié,ami szalagolvasasi hibak forrasa lehet,

A szolgaltatasképp nyujtott sajat gépkocsis expedialasnal o
bevalt a zarhaté mlanyag konténer hasznalata, ami egyben az
adminisztarciot is csokkentette.

A preventiv moédszerek kozul az egyik leghatadsosabb annak a
real time programnak a hasznalata, amely a teljes Uzemidé
alatt folyamatosan ellenb6rzi és feljegyzi az adathordozdék
azon iras-olvasas hibait, amelyek tobbszori ujrairasi, ill.
olvaséasi kisérlettel megszlinnék ugyan és igy kivulrél nem
érzékelhetbk, de mindenképpen az adathordozdé kozeli meghiba-j
sodasara utalnak. Ezek figyelése és a megfeleld adathordozok]
forgalombol valé kivonasa napi szint(i feladat az ASzSz-ben,

Par évvel ezeld6tt még gyakran hilusultak meg feldolgozasok le-
mezhibak miatt. Ezen ugy sikeriult drra lennunk, hogy megfele-



lo vizsgalatok utan szikitettuk a gépeinken hasznalhat6 le-
meztipusok szamat és rendszeres i1d6kozonként a lemezeket uj-
rainicializaljuk, formatumozzuk, kijeldljuk az alternate
track-eket,

HMB gépeink korszerl operacios rendszere /GE€0S/ egyidejlleg
tamogat kiulonb6z6 lokalis és tavadat-feldolgozasi modjokat
/relyi és tavoli kotegelt, interaktiv feldolgozas, teme-
sharing system stb,/ és a multiprogramozas magas szintjét
teszi lehet6vé. Fontos tulajdonsaga a rendszernek, hogy a
felhasznalék file-jai és kataldégusai barmelyik feldolgozasi
modbol és alrendszerbdl egyarant és azonos feltételekkel ér-
hetdk el. Ez a hozzaférési és kiszolgalasi kényelem csak az
adatvédelem magas szintjén biztosithatd,

A katalogusokban és file-okban tarolt adatok védelmét kulon-
boz6 fejlett hardware és software eszkozok latjak el. Termé-
szetesen az adat-kategoériaba beleértem a felhasznaldil prog-
ranokat is, hiszen valamely program felad.ata és m(ikodése az
adatokéhoz hasonlé védelmet kovetel. Sok esetben, kuldnoskép-
pen az allamigazgatas jellegld feldolgozasoknal maga a program
az adatok egyediuli kulcsa, ezért a program védelme az adatok
védelmének eszkdzét is jJelentheti.

Ezekhez az ugynevezett elsédleges informacidékhoz hasonldan
teljes korlG védelmet kell biztositani a masodlagos informéaci-
Ok szadmara is, amely alatt a hozzaférési jogosultsig szaba-
lyozasara szolgalé adatokat - felhasznaldi azonositékat, ka-
talogus és file neveket, jelszavakat - értjuk.

A védelmi lehetéségek egy része a hardware- és software rend-
szer integrans részét képezi, mig a tobbi haszndlata opciona-
lis, tehat az lUzemeltetd személyzet hataskorébe tartozik.



Az adatok védelmének hardware eszkdzei kozul kettdét emelek
ki:

- a memoriavédelmet és

- az utasitéasveédelmet, =

A memoriavédelemnél kuldnbséget kell tennink az operativ
tarban eldéforduld véletlenszerl bithibdk és az illetéktelen
hozzaférésb6l adédé adatmeghibasodas kozott. Az elbbbire
kéletes védelmet nyujt a meméria automatikus hibajelz6 és
Javité hardware, mely jelzi a bithibakat és 1 bit hibat ja-
vit is. Az utébbi elleni védelmet a HwB gépeken a hardware
specialis bazisregiszter segitségével végzi, mely biztosit-
ja, hogy az utasitasok cime az adott programhoz rendelt me
moériaterileten ne mutathasson tul, A program abort ja esetén
a felhasznaldéi dump is csak az adott felhasznaldi teruletrél
készilhet. Lehet6ség van arra, hogy a program befejezése
utan az adott memoriarész fizikailag is torlésre keruljon.
Erre a felhasznaldé job-control szinten utasithatja a szamit
gépet.

Ugyancsak hardware védelem alatt &allnak bizonyos gépi utasi
tasok, amelyek lehetdévé teszik a memériahatarok és mas hata
rok atlépését. Ezek az utasitasok csak priviligizalt modban
hajthatok végre, melyre veld jogosultsagot viszont tobb szi
ten is ellenbérizziuk /JCL, operator, kulonlege igény/.

Az adatvédelem software eszkdzei mind a védett iilaformaéiokai
mind a védelem formajat tekintve igen széles korlek.

Az adatallomanyok és bizonyos rendszerfunkcidk hozzaférésé-
nek szabalyozasaban kiemelt és egyben kritikus szerepe van
jogosultsag ellen6rzését szolgald, jelszéoval védett felhasz
naloi azonositoknak /ZUSERID-ek/, Nem els6sorban adatbizton
sagi /titkossagi/ kérdés a munkaszam jogosultsag /IDENT/ el



lenorzése, hiszen ennek illetéktelen felhaszndlasa rendsze-
rint csak kisebb anyagi karokat okozhat a felhasznalodknak,

ill. a szamitokozpontnak. Ha azonban a géphezférést nemcsak
ervéenyes felhasznaldéi azonositdé, hanem érvényes munkaszam ,
megadasahoz is kotjuk, ez tovabb csokkentheti az illetékte-
len hozzaférés esélyeit. Szamitégépeinket mindkét azonositot
jelsz6 védi. Els6rendld feladatunknak tekintjuk az IDEIVIT-ek

és USERID-ek védelmére szolgald jelszok O6rzését és védelmét,
A jelszavakat az arra jogosult tulajdonosok barmikor megval-
toztathatjak, A gyakori valtoztatds fokozza a biztonsagot,
hiszen a hosszl 1d6n keresztiul allandé jelszavak esetében fo-
kozott az informacid illetéktelen személyek altali megismeré-
sének veszélye, A gyakori valtoztatds egyetlen hatranya, hogy
nem ritka eset, hogy a felhasznalé a sajat jelszavat elfelej-
t, Ilyenkor ezt az informaciot megfeleld ellenbrzések utan
csak a megbizé altal Kijelolt személyek szamara szolgaltat-
Juk ki,

A felhasznal6i azonositd és munkaszam ellen6rzé rendsz#erijnk a
Job vezérlé utasitds sorozatban elhelyezett felhasznaldéi mun-
kaszamot és jJelszavat egy hattértarolon levd nyilvantartas
érvényes adataival hasonlitja 6ssze. Ha a keresés sikertelen,
a jobot a rendszer torli.

Jelszéval védett katalogusok és adatallomanyok felhasznalasa-
hoz a jelszdot mindig meg kell adni - ezek a listdkon viszont
nem jelennek meg, A jelszavak érvényességéet a nap egyes, meg-
hatarozott id6szakaihoz is lehet kotni - ezzel az adatallo-
manyok hasznadlatat id6ben is korlatozni lehet, A file-ok és
kataldgusok hasznalatara mas felhasznald is kaphat engedélyt,
a felhasznalas médjanak korét azonban le lehet sz(ikiteni bi-
zonyos tipusra, pl, olvasasra, veégrehajtasra /program Ffile-
oknal/ stb. Az engedélyezetteken kiviuli file miveleteket a
rendszeh visszautasitja.



M6éd van a fontosnak Itélt file-ok Ugynevezett auditing’-gel
valé figyelésére is, azaz annak ellendrzésére, hogy nem Ki-
sérli-e meg valaki illetéktelenul a hozzaférést. Minden
egyes sikertelen probalkozasrol a rendszerben feljegyzés g
szul rogzitve azt is, hogy mely azonosité aldl kezdeményez-
ték az illetéktelen hozzaférést.

Adatbiztonsagi szempontbdl kivanatos lenne a tobbszintes lka
talogusrendszer hasznalata, de kényelmi okokbdél /hosszu file
azonositd stringek megadadsa a vezérkartyakon vagy a TSS-bei;
felhasznaldink nagy része ma még lemond errél,

#
Szeretném kihangsulyozni azt a negativ tapasztalatunkat, o
az adatvédelmi moédszerek megvalasztasanal a kényelmi szem
pontok 1dénként az elfogadhatdénal nagyobb sullyal esnek lat
ba«

Hosszu 1d6n keresztul a magnesszalagos adatallomanyok képez
ték a biztonsagi rendszerink leggyengébb lancszemét, hiszen
fizikai input/output kezelés esetén még cimke ellenfrzés sn
volt. Ezt felismerve, kidolgoztunk egy magnesszalagnyilvau®

tartasi és biztonsagi rendszert, A rendszer lényege az, hy]
minden szalagcimke, illetve magnesszalagos file hozzarende-
16dik a tulajdonosanak, illetve létrehozdjanak azonositdja-
hoz és alapértelmezésben csak 6 hasznalhatja. Természetesen
ezek az allomanyok is jelszoval védheték, tovabba kulonféle
mas felhasznaldéra vonatkozo engedélyek rendelheték hozzajuk
igy szinte teljesen kizarhato az illetéktelen hozzaférés

vagy a téves hasznalat, fellliras.

Az operacids rendszerink médot nydjt az adatok kodolassal
torténd titkositasara is. Ezt a lehetfséget ma még kevés H
hasznalé veszi igénybe, bar ez az adathordozok eltulajdonit
sa és lemasoléasa ellen is rendkivil hatékony eszkoz.



A tavadatfeldolgozasi kornyezet elsfsorban a kapcsolat fel-
épitésénél és a feldolgozasi eredmények remote allomasra va-
I6 tovabbitasanal jelent fokozott adatvédelmi feladatot, A
kapcsolatfelépités soran a felhasznaldénak az elébbiekhez ha-
sonlé médon azonositania kell magat és természetesen a jel-
szavakat is meg kell adni. Barmely azonositdé hibas megadasa
a kapcsolat azonnali lebontadsat eredményezi, A védelmi rend-
szerink azt is biztositja, hogy az outptok mas felhasznalé
altal nem kérdezhetdk le.

Az allamigazgatasi feladatok specialis igényeil miatt nagyon
gyakori a nagytomegld outputok magnesszalagra vitele, majd
off-line Kkiirattatdsa. Ez egyben lehetfséget ad specialis
karakterkészlet, illetve specialis papir hasznalatara is.

Végezetil néhany gondolat a job-szervezési eljarasok fontos-
sagarol, amelyek dontéen befolyasoljak az adatvédelem és a

raforditidsi koltségek aranyat. Elég komoly ™"tanulodpénzek™ ki-
fizetése utan ma mar a nagy rendszerek szervezli és uUzemelte-
Wi felismerték és alkalmazzak az automatikus job-inditasi és
a kulonb6z6 checkpoint-restart lehetéségeket. Nagyon fontos-
nak tartjuk. Hogy az informacidrendszerek szervezési folyama-
tdban az Uzemeltetés szervezése a tobbivel teljesen egyenszi-
lardsagu lancszem legyen. Tapasztalataink szerint ez a szem-
lélet a szamitastechnikail képzésunkben még nem kap elég hang-

-,

sulyt.

A rendszerek biztonsaga pénzbe keril és egyben tudomasul kell
venni, hogy rontja a szamitdgépek hatékonysagat is, hiszen
pl, az allomanyok mentése jJelentds gépkapacitast kot le Ugy,
hogy a kimentett allapotokra remélhet6leg sohasem lesz szik-
sy, Tapasztalatok alapjan meggy6z6désink, hogy néhany allam-
biztonsigilag fontos feldolgozastél eltekintve, nem a maxima-
lis biztonsadg megteremtését kell célul kitdzni, hanem a cél-
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szerliség és a koltségtényez6k fighzelembevételével azokat az
eszkozoket kell jol kivalasztani vagy megteremteni, amelyek
a biztonsag és raforditas kozotti optimalis kapcsolatot biz-}
tosit jak.

Sajnos meg kell allapitanunk, hogy az elébb emlitett "tanulé-
pénzeket" minden nagy rendszer készitésénél kulon-kuloén meg-j
fizetik a létrehozék. Ma még nem alakult ki egy egységes
adatbiztonsagi szemlélet és talan az érdekeltség sem 0Oszton-1
zo olyan iranyban, hogy az optimumra torekvés tapasztalatait]
masutt is hasznositsak.

Remélem, hogy ez a konferencia ilyen értelemben is elorehala
dast fog jelenteni.



AZ ADATVEDELEM MUSZAKI-TECHNIKAI VONATKOZASAI



Stradi Géza:

szamitokozpontok TlGzvédelme, oltasi technolégia

Az elektronikus berendezések - koztuk a szamitdégépek nem
tartoznak a kifejezetten tlizveszélyes berendezések kozeé,
tuztol, tlzkartdol valdé megévasuk mégis fokozott figyelmet,
hathatdés tluzmegelozo iIntézkedéseket indokol az ilyen beren-
dezések Uzemeltetditdl.

Ezt a kulonos figyelmet egyrészt ezeknek a berendezéseknek
magas anyagi értéke, de talan még ennél is jJobban a szamito-
gépben tarolt adatok fontossaga vagy a szamitégép altal ve4
zérelt gyartasi folyamat biztonsaga indokolja.

Kbéztudott , hogy egy szamitdgép - a hozzatartozd adatrogzito,
adattarolo, kezeld berendezésekkel fajlagosan nagy értékkon-
centraciot képvisel mas gépekhez, berendezésekhez viszonyit-j
va. Az ilyen terileten keletkezett tliz magatdl értetédben Kj
vid id6 alatt hatalmas tlizkart eredményezhet. Talan nem is
effektiv tlzkar, tehat a berendezésben keletkezett kar a ray
gyobb”™ hanem a termeléskiesés, vagy az egyéb jarulékos Kkar,
Gondol junk csak egy atomerdémliben alkalmazott folyamatvezérlg|
szamitogéepben keletkezett tliz kihatésaira.

Természetes, hogy a tlizkarok elkeriulésének legbiztosabb raaH
Jja a megelb6zés, ami még a szamitdgépek elhelyezésének tene-l
zési stadiumaban kell, hogy érvényesuljon. Hasznalati szaba®
lyok meghatarozasakor is érvényesiteni kell azokat a szampm.
tokat, melyek a tliz megelb6zését szolgaljak.

Magyarorszagon a BM Tlzoltésag Orszagos Parancsnoksag altal]
kiadott a "Szamitdékozpontok tlizvédelme™ cimiu, MI-02-102-79
szamu mdszaki iranyelvek tartalmazza a tervezés, elhelyezés,]|
épités és egyéb tlzvédelmi vonatkozasban az ajanlasokat.



A leggondosabb tervezés, telepités sem nylujthat azonban ga-
ranciat a nemkivanatos t(iz tavoltartasara, A szamitégép
elektromos berendezései, alkatrészei a leggondosabb gyarta-
si ellen6rzés ellenére is lehetnek tluzokozok. Az emberi
gondatlansag, fellletesség pedig ugyszélvan tarhaza a tuz-
keletkezési okoknak. Ezért mindenképpen indokolt a szamito-
gép védelmére tilzoltd eszkodzt,tlizoltbberendezést létesiteni.

Kovetkezd problémat a témakorben a megfeleld oltbanyag je-
lenti, Ugyanis a klasszikus tuzoltdéanyag,a viz,tébb vonat-
kozadsban okoz gondot egy elektronikus berendezés tuzének ol-
tidsakor, Mas oltbéanyag hasznalata - pl, az oltépor - szeny-
nyez6 hatasa vagy pl, a kilonb6z6 oltégazok toxikus hatasuk
vagy egyéb nemkivanatos kémiai reakcidok miatt i1gényelnek
alapos mérlegelést.

Szakemberek korében ma mar egyertelml a vélemény, hogy beé-
pitett, automatikus tlizoltdé berendezést kell felszerelni
minden szamitégépre. Hogy az a berendezés milyen legyen, mi-
vei oltson, ezekben a kérdésekben a tapasztalatok, lehetfsé-
gek alapjan vannak véleménykildnbségek,

A tlizoltdberendezés és az oltdanyag kivalasztasanak indokla-
sara vizsgal juk meg, hogy milyen jellemzé keletkezési, ter-
jedési és kihatasu tlzzel kell szamolni szamitdgépek, szami-
tokozpontok esetében.

Legegyszer(ibb eset, amit konnyen elintézhetiunk, egy,a gépte-
remben, vagy kiszolgald helyiségben keletkezett hulladékpa-
pir, irodai berendezés vagy hasonlé anyag égésébdl keletke-
z6 tlz, A kéznél 1év6 /és legyen kéznél/ tlzoltd késziulék-
kel vagy vodor vizzel kell eloltairi.
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Természetes a tlz jJelzésérdl az illetékes tlzoltésag felé
ilyen esetben sem szabad, megfeledkezni.

Az ilyen jellegl tuzek szennyezé, a flustgazok fojtd, toxi
kus hatasaval okozhatnak gondot. Ha siker(i id6ben elolta-
ni, a draga elektronikus berendezések sértetlenek marad-
nak .

Bonyolultabb és féleg kihatédsaiban veszélyesebb egy elekt
romos vezetékben, vagy a szamitégép alkatrészeiben keletké
zo tlz, A tlGz keletkezhet tulterhelés, helyi tulmelegedés,
alkatrészhiba vagy mas mlszaki okbol, A fustolés megindula
sa utan a gép belsejében koromlerakodas kezd6dik. Ez a ko-i
rom megkodti az elektromos vezetékek szigetelésére hasznalal
t"s PVC égésekor felszabadulé so6sav-gazokat, s kitiné ko
dalé kozpontot képez, 1 kg PVC-b6l - becslések szerint - a
hébomlads kapcsan annyi soOsav képz6dik, ami elégséges 0,6 H
acél teljes elkorrodalasahoz, vagy kb, 2 tm4yi nyomtatott
aramkori réz leoldasdhoz elegend6 1 m PVC szigetelés elég!(
tésénél keletkezd soésav gbz. Tehat egy egészen kis tlz is
okozhat Igy nagy kart. Ezért kell a tiz keletkezését leneti
Leg mielbbb észlelni és az oltastfolyamatba tenni.

A fust jelenlétének jJelzése technikailag megoldott probléma
E,ime a célra szolgalnak az un, 1Honizacios fusteérzéke 16k.
Ezeket olyan helyekre kell elhelyezni, ahol a varhatodan ke
letkez6 fust mieldbb "megszélaltatja™ Oket. Fontos szempon
hogy a klimaberendezés ezek hatasat ne korlatozza, tehat &
érzékel6k ne szellbzési iranyokban legyenek. Az érzékel6k
jelzését fény, hang formajaban lehet tudatositani és az a
comatikus oltdéberendezések aktivizalasara hasziaalni, A nk
Lunk is ilyen célra szolgalé automatikus berendezések a fii
jelzésekor riasztast végeznek és 20 mp-es késedelemmel i+
liitjak az oltéberendezést, A 20 mp alatt a személyzetnek d
kell hagyni a helyiséget, hogy az esetleges balesetet elke-
rul jék.



A szamitogépek védelmére Kifejlesztett tizoltd berendezések

- teljes elarasztasos, vagy
- helyi oltast végzb

kialakitidsban készilnek. Gyakoribb a helyiség teljes ela-
rasztasat végz6 berendezés, arai olyan mennyiségld oltodanya-
got - oltéogazt - juttat a helyiségbe, hogy ott az égés meg-
szingon, A helyi oltast végz6 berendezéseknél a frekventalt
helyekre iranyitott széréfejbbl aramlik az oltbéanyag, s
oltja el a tuzet.

Az ilyen tuzoltéberendezések megfeleld védelmet jelentenek,
azonban a vakriasztasok elkerilése miatt gyakran hatastala-
nitjak az automatlkat - mondvan, hogy a helyiségben tartéz-
kodnak, varhatoan észlelik majd a tizet, s bekapcsoljak az
oltdéberendezést, A probléma akkor jJelentkezik ha elhagyjak
a szamitokozpontot, s elfelejtik élesiteni a berendezést.
Ilyen esetben - és volt mar ilyen - a draga berendezés véde-
lem nélkil marad. Masik hibalehetfség, hogyha a tlzjelz6
megszolalasa utdn nem kovetkezik be a klimaberendezés kikap-
csolasa - amit az automatadnak kell végrehajtani. Ilyen eset-
ben a kiima kiszellbzteti az oltdgazt, s a tlzoltas elmarad.

Az elektronikus berendezések tizelnek oltbéanyagai, illetve
ezek kivalasztasa ugyancsak figyelmet érdemel,

A ndlunk hasznalatos automatikus tlzolté berendezésekben a
HALON-1301 nevil oltogazt alkalmazzadk. Ez a nyugati import-
bol beszerezhet§ anyag igen jo tlzoltd képességgel és olyan
fizikai-kémiai paraméterekkel rendelkezik, ami ilyen célra
kilonosen alkalmassa teszi, gyorsan keveredik a helyiség le-
vegbjével, s ha mintegy 5 ~-o0s koncentraciot képez, a térben
az égés megszlinik, A gaz maradék nélkul kiszellbztethetd,

nem okoz korréziot, az oltasi koncentracidban emberre nem ve-
szélyes, mérgezést nem okoz, A gaz elektromosan nem vezetd,
slirisége 5j2-sze-r nagyobb, mint a levegéé.



A helyi oltast végz6 készulékekhez /és a modern halongézzal
olté kézi tuzoltdkészilékekhez is/ a HALON-1211 jeld oltéo-
gazt alkalmazzak. Ennek silrisége a levegbhtz képest 3>7-sze-
res, 7 %-os az a koncentracio6, ahol tuzoltdképessége mar Ki-
elégité, Egyéb tulajdonsagai hasonldak az 1301-hez,

Régebbi berendezésekben - de még napjainkban is készulnek
ilyenek - a 00 gazt alkalmaztdk, 00 elarasztasos és helyi
oltéberendezésekhez is alkalmas, s mivel beszerzése nem je-
lent import gondokat, szadmitani lehet kiterjedtebb alkalma-
zadsara, A 00" nem okoz korrdéziot, nem hagy nyomot, maradékta
lanul elparolog. Egyik gond az alkalmazasanal, hogy a haté-
kény tlzoltashoz a helyiség légterében kb, 53 %-os 00" kon-
centracio az ajanlatos, 5 fo-os 00N koncentracid viszont mar
1égzési nehézséget , 10 fo-os eszmélet™""esztést , so %-os pedig
halalt okoz néhany percen belil.

Tehat egy halonnal oltdé berendezés esetében a veszély vi-
szonylag kicsi a kezelb6kre, ugyanakkor CO™ oltogaz alkalmaza
sakor csak a jol kiszellbztetett helyiségben szabad 1égzésvé-
dé készuléek nélkul belépni.

Halonnal m(k6dé oltdéberendezés esetén még egy veszély fényé-j
get. Ugyanis 500°C!-t meghaladd hémérsékleten a halonok bizo-|
nyos foku bomladsa megy végbe, aminek terméke fluorhidrogén,
bromhidrogén, klérhidrogén lehet. Ezek csip8s szaga figyel-
meztet jelenlétikre, s mérgez6 hatasuk miatt belélegzésik led
rulendd.

Osszefoglalva megallapithaté, hogy a draga elektronikus be-

rendezések tlzvédelme, annak midszaki feltételei a kor techni-
kai szintjén megoldottak, A védelmi berendezések anyagi Kkiha"
tdsai relative nem magasak, annak ellenére sem, hogy az autd-



matikus halonnalolték nem tartoznak a tomegcikkek kozé. Gond,
hogy a legmegfelel6bb oltdéanyagok jelenleg csak nyugati im-
porthdl szerezhetdk be.

Az elektronikus berendezések tlzvédelmében az Ujabb iranyzat-
rol is sz6lok néhany szot.

Néhany évvel ezeldtt az elektronikus berendezések tlzeinek
oltasara senki sem mert volna vizet készenlétben tartani, A
viz, mint elektromos vezetd - ugy vélték - belathatatlan ol-
tasi karokat okozhat.

Néhany az USA-ban tortént szamitogép tlz, illetve szamitdgép
kdornyezetében keletkezett tliz és ezek oltasi tapasztalatai a
kovetkez6 tapasztalatokat, s azok nyoman megfontolasokat hoz-
tak felszinre:

- a. szamitégép - helyiségében gyakran sok sornyomtatoépa-
pir van, gyakran tarolnak ott lyukkartyakat

- a lyukszalagokat mlUanyag taroldkban tartjak.

Ezek az anyagok elég kdnnyen gyulladnak, erdés flst-képz6dés-
sel égnek, s oltasukra a porlasztott viz a leghatékonyabb,

A halonnal oltas egyik eléfeltétele a zart helyiség, a leal-
litott kiima, Porlasztott vizzel oltas még nyitott ablakok-
nal is hatasos.

Az oltdégazok oltdéhatasa a lancreakcidé antikataltikus lealli-
tidsan alapszik, hidtéhatas csekély, A porlasztott viz az in-
tenziv hitéhatassal olt, utdéégés, parazslas szinte kizart.

Ellenpoluson: nagy vizkar.

Néhany évvel ezeldtt, ha valaki pl, egy tlzkart szenvedett
elektronikus berendezést vizzel akart volna lemosni, megut-
kozést keltett volna.

Kényszerhelyzet, majd tudatos kisérlet igazolta, hogy a lak-
kal fedett nyomtatott &aramkorokre, elektronikus alkatrészek-



re a viz nincs olyan karosité hatassal, mint azt gondoltak
volna. Lényegesen nagyobb kart okozott, amikor a szamitégé-i
pet a tliz utan kitakaritottdk, az égett részt kicserélték,
és Uzembe helyezték, mintha a gépet vizzel alaposan kimos-
tak volna lUzembehelyezés elé6tt. Egy svéd biztositétarsasag
kisérletet folytatott egy 360/2020 tipusu IBM szamitégépen,
A gépet flustnek, hének, viznek tették ki, A savas fust a gp
meghibasodasat idézte el6. Féldoran keresztiul vizet permetez
tek a gépbe, majd ventillatbros hosurgarzoéoval Kiszaritottak
Ezt kovetben a gép 11 héten keresztul mikodott kifogastala
nul, Eztuan az IBM szakért6je megvizsgalta a gépet, s annak
ardt 10 %-ban elér6 javitasi koltség szikségességét allapi
totta meg.

Mas amerikai kisérletek is igazoltdk, hogy a vizes lemosas
legjobb mdédszer a savas flusttel szennyezett, kormos elektro
nikus berendezések tisztitasara, A NASA egyik (rhajézasi tv
mérd kozpontjaban egy alkalommal iszappal és vizzel arasztd
tdk el - valami hiba folytan - egy szamitOgépet, négy nappal
egy midhold tervezett felbocsatasa eldtt, A berendezést gumi-
tomlével, vizzel kimostak, majd a hoésugarzéval Kiszaritot-
tak, A berendezés kifogastalanul mikédott, a miholdat felbo
csatottak.

A példak is igazoljak, hogy a viz nem jelent olyan veszélyt
mint a szigeteld anyagok égése soran keletkezett savas fust,
Kézenfekv6é, hogy akkor a keletkez6 szamitogéptizek oltidsara®
is alkalmazhaté az olcs6, kedvezd tizoltd tulajdonsagokkal
rendelkezd viz, Amerikaban mar széles kdrben terjed a vizzel
oltd sprinklerberendezések alkalmazdsa szamitogéptizek védel
mére.



Természetes, szamos technikail nehézség aviz ilyen célu al-
kalmazasadval is jelentkezett, de ezek megoldasa nem jelen-
tett kilondésebb gondot. Pl, a szamitogép burkolat alatt, ar-
nyékolt részeit csak megfeleld helyre szerelt fuvokéval le-
het beszorni. Ekhez cs6vezetékek elhelyezésére vont szikség.
Kulonts gondot kellett forditani a téves mikodésnek, mert a
nem ég6 gép locsoldsa nem kivanatos. Erre olyan biztonséagi
szeleprendszereket fejlesztettek ki, ami csak tényleges tliz
esetén teszi lehetdvé a viz aramlédsat a gépbe. Ez a szelep-
rendszer ugy mikoédik, hogy a Fustjelzé megszolaldsat kovetd-
en készenléti allapotot vesz fel a berendezés, ami alatt a
vezetékrendszer nyomas ala helyezése, riasztasi jelzések le-
adasa értendé. Tovabbi jelre a szukséges helyen megindul a
vizpermetezés. Természetes ez nem az egész gép permetezését
jelenti, hanem csak a tluzkeletkezés helyének és kozvetlen
kdérnyezetének locsolasat,

A vizzel oltd sprinkler berendezések az elektronikus berende-
zések esetében olyan tovabbi elénnyel jarnak, hogy nem kell
tartani sem az oltégadz, sem a h6ébomlas termékeinek toxicita-
satol. Nincs szukség olyan eldvigyazatossagi szabalyokra, ami
a visszakpcsolas elfelejtésének veszélyét rejti magaban.

Egy amerikai statisztikai felmérés szerint 1972-76 kozott 32
szamitogéptermi baleset 56 "-ban volt tiz, A teljes veszteseé-
gek 14 %-at tulajdonitottak az oltoviznek ezekben az esetek-
ben, A vizzel eloltott tluzesetek tdbbségében néhany o6ras sza-
ritasi mdvelet utan a gépet Uzembe lehetett helyezni.

Amerikaban mar elényben, Anglidban elfogadva, mas nyugateuro-
pai orszagokban terjed6ben van a szamitégépek tuztél védelmé-
re a vizzeloltd sprinkler berendezés. Nalunk még ujdonsagnak
szamitana, ha ilyent lIétesitenének. Itt még egyeduralkod6 a

halonnalolté.



A alkalmazasanak is van ujabb valtozata az elektronius
berendezések tlizvédelmében. Francia megoldas szerint nem fo-
lyékony CO™-vel &rasztjak el a szamitdgépet, hanem elbzete-
sen expandaltatjdk azt egy tartalyban, majd a gazt vezetik g
gépbe. Ezzel el tudjak kerulni a folyékony szénsav hirtelen
hiutohatasat, ami nemkivanatos mellékhatas volt a korabbi
rendszerekben, s esetenként az oltasi kart novelte. Az uj
rendszer szerint 70 dkg COM-t engednek be l1égkdbméterenként
a szamitoégép helyiségbe kb, 1,5 har nyomason, s az oltast ezl
zel végzik, A CO™ toxikus hatasat természetes nem lehet elke?
ralni.

Ilyen berendezés hazai létesitése még nem keriult szdéba.

Osszefoglalva megallapithaté, hogy a szamitogépek elektroni-1
kus berendezések megel6z6 tlzvédelme, tlzoltasi technoldgia-]
ja, oltdéanyagai kimunkdlt, ismert eljarasok, hozzaférhetd
anyagok, Magyarorszagon az MMG, gyart és szerel i1lyen beren-1
dezéseket. Egy svéd minta alapjan gyartott és HALON 1301 ...,
téany”ggal mikoddd berendezésik rendelekzik a BM TOP egyetért®
hozzajaruldsaval. Tobb i1lyen berendezést szereltek mar fel,
kb6ztiuk a Paksi Atomerdml( szamitégépeinek védelmére 1is.
Szamos egyéb halonnalolté berendezés van az orszagban, ezekig
k6zul néhany mar mikodott is tizeset kapcsan,

A fejlédés ezen a vonalon varhatéan a vizes sprinkler alkal-1
mazasa felé tart, azonban még néhany szerelvény hazai gyarty
sat kell megoldani, A halon nyugati import, ezért a vizes
megoldas mindenképp figyelmet érdemel.



Bojti Gyorgy;

A GELKA VAGYONVEDELMI SZOLGALTATASA, SZAMITOKOZPONT-
TOK SPECIALIS VEDELME

A CELKA vagyonvédelmi szolgaltatadsa nagyon uj. Mintegy két
& fél éve foglalkozunk intenzivebben ezzel a profillal.
Létrehoztuk orszdgos halézatunkat, mely koézponti szakira-
nyitds alapjan végzi az egész orszagban Ujszerd munkajat.

Ez az Ujszerlség foként abbdél all, hogy komplex szolgalta-
tasként a vagyonvédelem egészét szeretnénk ugyfeleinknek
felajanlani és nydjtani. Ennek értelmében vagyonvédelem
alatt annak teljes rendszerét ertjuk:

Védelmi cél szerint: tliz- és betorésjelzd rendszereket

egyuttesen.

A szolgaltatas sikjai szerint: igénybejelentésté6l a karban-
tartésig, felujitasig tarté teljes szakaszt, mely atfogja a
szaktanacsadast, tervezést, kivitelezést és a teljes szer-
viz-tevékenységet.

Felkészultink titkos anyagok kezelésére és ilyen feladatok
vallaldsara. Ezen tevékenységeknek megfelelbéen céliranyosan
valogattuk meg és képeztuk ki szakembereinket, illetve ala-
kitottuk ki szervezeti felépitéslnket és mikodéslinket, 1igy
sokoldaltan - mliszaki, tlz-, és betoréstechnikai, altalanos
vagyonvédelmi tertleten egyarant - kiképzett szakembergarda
all rendelkezéslinkre. Ezen kiképzésben és altalaban az el6-
készluleti szakaszban nagy segitséget kaptunk az illetékes
hatésagoktol, és intézményekt6l /BM, BM-TOP, EMI és még so-
karv/, Tobbségikkel tovabbra is folyamatos a kapcsolattartas,
nemcsak tervszer(, &allandd kiképzésiunk érdekében, hanem a
napi, gyakorlati problémak legjobb megoldasaért is.

Szolgaltatasunk mindésége vonatkozasaban célunk kettés:



- Ugyfeleink, igényeit Ugy elégitsik ki, hogy az

- illetékes hatésagok és véleményez6 intézmények vo-
natkozé eloiréasainak, illetéleg koévetelményeinek
iIs eleget tegyunk.

Ez a kettésség a jo munkakapcsolatok részben tervszerd,
részben promt, de mindenképpen folyamatos karbantartasaban
oldédik fel, egyuttal ez biztositja a feladat mindkét ira-
nya, megfeleld minbéségl teljesitését is.

Eszkdz6k, gyartdék vonatkozasaban ha lehet még bonyolultabb
a helyzet. Egyuttmlikodésinket minden szamottevé - és nagyon
sok kisebb - gyarténak felajanlottuk, illetve ezuton is fel-
ajanljuk, Ismertettik célunkat és kértuk ennek, eszkozok
gyartasaval, illetve fejlesztésével valdé tamogatasat, E té-
ren sikereinkrél hadd ne beszéljek most, mert tul kevés az
eredmény, tul sok a kudarc.

Bizonyos, hogy mi is kovettiunk el ilyen téren is hibakat.
Mégis az eddigi kudarcok alapveté okaként azt a gyartoi fel-
fogast tartom, mely szerint "a megrendel6 azt vegye, amit
gyartok'. Kevesen valasztjadk a nehezebb, de egyetlen célra-
vezetd megoldast: azt gyartani, amit vesznek, illetve venné-

nek.

Ily médon a magyar piac vonatkozasaban egyrészt van egy
igény, kereslet, masrészt pedig a gyartok kinalata, A kettd
nemigen akar oOsszetaldlkozni, Es ha ez a taldlkozas mégis
megtorténik, ma még a legkevésbé sem perspektivikus és konst”
ruktiv médon, hanem a legegyszer(bb formdjaban az igény
ereszkedik le kénytelen-kelletlen a kinalat szintjére. Ter-
mészetesen sotétebbre sem akarom festeni a helyzetet, mint
amilyen. Lassan, de megindultak az uj kezdeményezések és az



iIs eredmény, hogy lényegében vannak hazai eszko6zok. De ko-
rantsem olyan szinvonaluak és szolgaltatéasnak, amilyenek le-
hetnének, amire az objektiv lehetdségek adottak mind techno-

Iégia, mind szakismeret vonatkozasaban,

A szamitokozpontok specialis védelme az &altalanos vagyonvé-
delmi tevékenységen belul kulodnleges helyet foglal el. Nem-
csak a szamitokozpont jellegéb6l fakadd sokoldalusag miatt,
hanem GUzemvitelének sajatossagaibdl adédd kulonleges védelmi
koncepcié és védelmi eszkdz i1génye miatt is. Ez elmondhaté a
tiz és betdrés /behatolas/ védelmi teriuletre egyarant,

A jellegéb6l fakadd sokoldalusag megnyilvanulasai, mint adat
& informacio-védelmi szempontok /a teljesség szandéka nél-

kul/ az alabbiak:
- illetéktelen behatolas, belépés ellenbrzés

- i1lletéktelen hozzaférés, lekérdezés /software, ill,
adat/

- véletlen adatmegsemmisilés - adatmentés

- informacid-kisugarzas: parazita sugarzasbol vissza-
nyert hasznos informacid, adat

- adathordozék védelme eltulajdonitas ellen

- killonleges aramlastani korulmények a klimatizaciobol,
illetve a nagyteljesitményl gépek szellbztetésébll ko-
vetkezben stb.

Mind megannyi specialis szakterilet, kutatasi téma. Egyen-
ként onallé elbadast érdemlé szakanyag-mennyiséggel.
Az Uzemvitel sajatossagaibol adédd szempontok:

- sokszor 2h 6réas uUzem



- felugyelettel, ill, anélkul futd idbszakok, vagy szak-
teruletek valtakozéasa,

- szikség esetén egyes szakteriuletek kulon védelme - be-
Iépés-ellenbrzéssel - oda beosztottak szamara egyszerd
belépés, illetéktelenek kizarasaval®

- esemény rekonstruadlas - hibaelharitas, vagy felel8sség
megallapitids miatt stb.

Az elb6bbiekbdl latszik, hogy a specialis jelleget - ezen
el6adasban - csak érinteni van méd az altaldnos ismertetés
keretében.

A kockazat és i1gény viszonyaban megallapithaté, hogy minél
magasabb kockazati szintr6l van sz6 - ami a szikséges biz-
tonsagi szintet is meghatarozza - annal kisebb mennyiségu
az igény.

A legnagyobb mennyiségl igény a maganszektorbol lakas, csa-
ladihaz, autdé stb. , a legkevesebb pedig a kormanyszintd ob-
Jjektumokbdl szarmazik, Mig a kockdzat az utdbbindl igen raed
gas, az elébbinél viszonylag csekély mértékl /és természete-
sen mas jellegl/.

A vagyonvédelem célja i1d6ét nyerni egy vagyon elleni esemény™
/tiz/ vagy cselekmény /betdrés/ minél kordbbi fazisban valo
meghiusitasahoz.

Annak megvilagitasadhoz, hogy a fenti cél miszakilag mely
fébb paraméterekkel, milyen ellentmondasos egységben valo-
sithaté meg, a szabotazsvédelem, szabotazsbiztonsag fogalmi:
val i1s meg kell ismerkednink,

A szabotazsvédelem - eltekintve a legegyszerlbb riasztoke-
szulékekt6l - minden, minimadlisan koézepes szintd igényt kié-l
1égité vagyonvédelmi rendszernél elé6forduld alapkategéria, A



fogalom lényegében azt jelenti, hogy a teljes rendszer, il-
lete annak minden eleme uUgy van kialakitva, hogy o©Onmagat
folyamatosan feligyeli és védi illetéktelen beavatkozas, ha-
tastalanitasi kisérlet /pl. érzékel6k megrongaléasa, vezeték
elszakitasa, kozpont felnyitasa stb,/ ellen. Ha ilyen kisér-
let bekdvetkezik, azonnal - Uzemmédtdol fluggetlenul - szabo-
tazsjelzést ad, melynek végleges megszintetését csak a szak-
szerviz tudja végrehajtani a szabotazs jelzést kivaltd ok
megkeresése és megszintetése utan. A szabotazs-biztonsag az
elektronikanak az ilyen jellegld cselekmény észlelésére valo
érzékenységét jelenti.

A fentiek utadn mar értelmezni tudjuk a kélcsbnds ellentmon-
dasokat a vakriasztas-érzékenység, szabotazsbiztonsag és
megszolalasi biztonsag kozott. Minden készulék gyartasakor,
érzékenységének és hatésugaranak beallitasakor, a rendszer-
tervezéskor és felépitéskor, a rendszer belzemelésekor a
szakembereknek erre a haromszogre tekintettel kell lenni,
ahhoz, hogy megfeleld szintld szolgaltatast nydjtsanak.

Egy altalanos vagyonvédelmi rendszer elvi felépitését, annak
komplexitasat szemlélteti védelmi cél szerinti bontasban a
rendszertechnikai felépitésen végighaladva az alébbi séma:

passziv
- aktiv
elmozdulas - targy-

Erzékel6k: - mikddés szerint

védelem szerint

védelem
- Ffellletvédelem
- térvédelem

Jelzésadok: cél: emberi beavatkozas /jelzés/
- kézi
- lab



Vezérlok:
cél: a kozpont lUzemmdédjanak vagy egy-egy védett te-
riulet allapotanak a megvaltoztatasa
- illetéktelen személy altali kezelés kiza-
rasa

belsék:

kapcsolék! csak a rejtés marad
- kulcskapcsolok

— kédk&pCSOlék kezeld tablok

kuls6k: - kulcskapcsolok
- blokkzarak /csoportzarak/
- kédkapcsolok

Kbzpontok:

cél: az érzékelbk és jelzbk, illetve vezérldk al-
tal adott jelek fogadasa, Kiértékelése és az
elére meghatarozott program, vagy beallitas
szerinti iIntézkedés /reagalas, jelzés/ vég-
rehajtasa,
- ide sorolhatdok a koézpontnak nem nevezhetd

kisriaszték is!

Jelz6vonalszdm szerint:

- kis riasztokozpontok 4 jelzbvonalig
- kbzepes
- nagy

4-8-10 jelz6vonalig™”
10 jelzévonal felett

Védelem- és riasztds-szervezés szerint:

- egyszerd(
- kozepes
- bonyolult szervezési

Jelz6vonal:



A kozpont 1-1 jelzocsoport jelzéseit fogadd és kiértéke-

16 elektronikus egysége

Fajtai: /csak a korszerlbb koézpontok rendelkeznek jelz6-
vonal programozasi lehetdséggel, tehat csak itt
lehet tobbféle jelzbvonalat megkulonboztetni,/

A jelzbvonalak a rendszer N allapotaban kulon-
boznek funkcidjukkal egymastél, E allapotban
mind kilsé riasztast ad.

N=nappali; E=éjszakai

Jelzévonal N Megjegyzés E
szabotézs bels6é riasztas kivalrél nem to- K
rolhetd a
tamadas kilsé riasztas nem kapcsolhaté le é
betoreés bels6 riasztéas 6
lopas fényjelzés E
B/L belsé/kilsé6 a
riasztas atkapcsolastol fg, s
z
t
a
s
Jelz6k:
A riasztds hang, vagy fényjelzését megjelenitdé esz-
k6zok - hangjelz6
- fényjelzb

hang- fényjelz6

Az elb6z6ekben ismertetett altaladnos védelmi rendszert a vé-
deImi koncepcid teszi specialissa, az adott objektumra jel-
lemzéve.

Jol érzékelhet6, hogy ez a folyamat kezdettS6l komoly egyutt-
mikodést igényel és feltételez a megrendeld és a szakember



kozott. Sot, hogy - a lényegében, kozésen kialakitott - é-]
delmi koncepcidé maradéktelanul megvaldésulhasson, a vagyon-
védelmi szakember adatszolgaltatasa utan a megrendeldének
maganak is intézkedéseket kell foganatositania az Orzési
rendszer és a beavatkozas megszervezése érdekében, A megfei
lel6 védelmi koncepcidhoz az alabbi kérdés-sor megvalaszo-]
lasan keresztiul vezet az ut:

1, Mit kell védeni?

2, Mi, illetve ki ellen?

3, Mekkora az érték?

4, Hol talalhaté az objektum?

5 Milyena kornyezet?

6, Milyen a mechanikus védelem?

7, Milyen a szervezet?

8, Ki a beavatkoz6? /Zintézked.&6/

9, Milyen eldirasokat kell betartani?
10, Fedezet? Ugyfél pénztarcaja?
11, Ki a dontésre jogosult személy?

Hogyan néz Ki ez egy szamitokdzpont esetében?

1, Mit?: - eredeti szalagok, lemezek és
masolatok

hardware

- aram, viz, szellb6zés, telefonkabel

2, Mi, illetve ki ellen?:
- mlszaki hiba
- tlz
- illetéktelen személy /betorés, lopas, tamadas,
szabotazs, informacidszerzés

3, Mekkora érték?:
- gépeké /hardware/ meghatarozhatd
- adatoké, tobbnyire pénzben nem kifejezhetd, esz®



mei, erkdolcsi érték /vagy éppen ipari, vagy al-

lamt 1tok/
Hol?:
- helyszin- és épitészeti rajz szerint /gépterem,
terminal, adattar stb./
Kornyezet?:
- - utca /forgalom, fekvés stb./

- foldszint

Mechanikus védelem? :
- kerités
- racs az ablakon
- zar stb,

Szervezet?:
- vezetés, programozok, rendszerszervez6k, karban-

tarté- és lUzemeltetd miszerészek, portas, taka-
rité személyzet stb.

Beavatkoz6:
- portas, megbizott or
- rendbrség, tlzoltésag

ped

El61rasok? :
- klimaberendezés miikodése, tliz esetén beavatkozas

- BM-TOP eldéirasok
- helyi sajatossagok

10, Fedezet?:

- beruzazasra keret nincs!
- tlzjelzb6 kobzpont ara nagyobb mint 20,000,- F
- 20,000,- Ft felett beruhazas!

11, Dontésre jogosult személy?

A 10 pont ellentmondasa miatt eddig még nem ta-
l1altuk meg!



igy a védelmi koncepcio:

- védend6: személyek, adatok, berendezések

- hol: gépterem és kisegitd helyiségek

- szabotazs, lopas, betdrés és tamadas ellen

- riasztas: kulsé és bels6é hang- és fény, illetve rend-

6rség és tilzoltésag tavjelzéssel
- kezelés: - a bejarat nappal belépésellenbrzéssel
- kodkapcsolo /vezérlé/ a riasztas-szervezés

atkapcsolasara /éjjeli- és nappali szerve-
zés/

- szervezés:

vezetdség
szamitokozpont személyzete

takaritdé személyzet

szerviz személyzet

A védelmi koncepciodora alapozva az épulet és szervezet saja-
tosséagainak figyelembe vételével megkezdbédhet a tervezés,

A tervdokumentéacid készitésének megkezdése elétt tervbiralatj
esetleges modositasok kovetkeznek. Jovahagyas utan tervdokul]
mentacio készitése, illetve ennek alapjan a kivitelezés @y
kezdése,

A szamitékozpontok védelmével kapcsolatos egyik legkilonle-j
gesebb feladat a belépés-ellenbrzés megoldasa, A témakor ZAJ
rasaként ezt a kuloéndsen fontos teriuletet érinteném, ill, &
altalunk megismert lehet6ségeket ismertetném.

Ahhoz, hogy a belépés-ellen6rzés jelenlegi lehetfségeit at-
tekinthessik, egy rovid, nagyon durva torténelmi &ttekintési
kell tennink. Altalaban milyen lehet6ségek vannak illetékte®
len személy belépésének ellenfrzésére?

Belépés-ellendrzés kulccsal,
A legelterjedtebben és évszazadok ota alkalmazott belépés-



ellen6rzés a mechanikus zar kulccsal. Ez a zarasi mdd,
anely manapsag csaknem tokéletes megoldast nyujt, mégsem

tud bizonyos biztonsagi koévetelményeket kielégiteni. PI. :

- a zaras elfelejtése

- a kulcs elvesztése

- hidnyz6 rugalmassag a zarasi terv kialakitasanal, amely
személyi kulcsok esetében a belépési zb6ndk behatarolasa-
ra vonatkozna

- nincs lehet6ség i1d6beli belépés korlatozasra és a be- és
kilépések jegyzbkonyvezésére

Belépés-ellenbrzés személyek altal.

Ez a megoldas is szigoru korlatokba uUtkozik, mindenek elétt
ha egyidejlleg nagymennyiségl belépési mdédot és sok embert
kell ellenbrizni.

Egy id6északosan gyakorolt ellen6rzést - pl. munkakezdéskor
és végzéskor - nem lehet valdsagos belépés-ellenbrzésnek ne-
vezni.

Ehhez csatlakozik még, hogy az ember hosszabb ideji ellen-

6rzési feladat végzése alkalmaval bizonyos elfaradasi hata-
sok Iépnek fel, melyek a megfeleld negativ kovetkezményeket

is magukkal hozzak.

Egy 2k 6ras, személyekkel megoldott ellenérzés jelentls
koltséggel valdsithatd meg.

Belépés-ellenbrzés elektronikus ellenbrz6 rendszerrel.

Az elektronikus rendszerek ezen a teruleten i1s a legmoder-
nebb, legegyszeribb, legbiztonsdgosabb és legésszeribb le-
het6ségét adjak a belépés-ellenbrzés megvaldsitasara.

Egy ilyen rendszer a kovetkez6 feladatokat tudja elvallalni
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Az objektumon beluli személyforgalmat helyiségek sze-
rint és i1d6 szerint 2k Ordban szabalyozza.

A vezetb6k és a biztonsagi személyzet mentesithetd a
belépés-ellenbrzés alodl,

A dolgozok szamara a munkat megkonnyit.i.
- Véd a lehetséges kockazat ellen.

Egy elektronikus belépés-ellen6rz6 rendszerrel szemben ta-
masztott legfontosabb kdvetelmények:

az alkalmaz6é szamara konnyld kezelési lehetdség,

mikodési és uzembiztonsag,

nagyon j6 alkalmazkodas az objektum sajatossagaihoz,

gazdasagossag.

A fenti rovid felsorolds szerinti értékelés messzemenben &]
elektronikus rendszerek eldnyeit sejteti. Mégis mieldtt az
elektronikus rendszer sajatossagaiba és lehetfségeibe mé-
lyebben bele mennénk, hadd emlitsem meg a leg8sibb mbdszer
legujabb eredményét is. A kulccsal vald belépés-ellenbrzés-]
nél emlitett hatranyok legnagyobbrészt a hagyomanyos zarak-]
ra és kulcsokra vonatkoznak, A zartechnika teriuletén legl-
Jjabb eredményként elért lehet6ség a magnesesen kodolt kul-
csok és zarak eldnyeiben testesul meg.

Hazai, jelent8s importpotld eszkozként kell megemliteni,
az Elzett gyar legkorszer(ibb termékeként forgalomba keriult
magnesesen koédolt cilinderzar betéteket. Ezek a zarak je- J
ientésen nagyobb biztonsagot nyudjtanak, a korabbiakkal
Osszevetve. Mib6l szarmaznak ezek az elényok?

- a kulcs csak a gyar altal sokszorosithat6é, masolhato,
- a kodolt informacié nem olvashaté ki,

- a fentiekbdl kovetkezb6en egy kulcs elvesztése mar rami



jar akkora kockazattal, mint korabban,

- nincs kop6 alkatrész, a mechanikus igénybevétellel
Osszefluggésben, 1gy zarrendszereknél a korabbi stiftes
rendszernél egy bizonyos id6 utan eléallt un. 0Osszeko-
pas itt teljesen kizart,

- zarrendszerek kialakitasa - az eddig legkorszerilbbnek
mondott Kaba-zarakhoz hasonléan - egyszerien megvalé-

sithato ,

- a hagyomanyos cilinder zarak helyébe minden atalakitas
nélkiul beszerelhetd,

- a csapos rendszer( zaraknal viszonylag egyszer(, de
durva mechanikus behatassal a hatastalanitids megold-
haté volt, ennél a zarnal ez is bonyolultabba valt az
er6szakos behatolast megkisérld szamara.

Természetesen tovabbra is megmaradnak azok a hatranyok, me-

lyeka kulcs jJellegéhez kotédnek: rugalmassag hianya, i1dbbe-

li korlatozas, ill. be- és Kkilépések jegyzb6konyvezésének le-
het6sége itt sem megoldott.

A zar olcsésaga és a fent emlitett eldnyokb6l kovetkezdé ma-
gasabb biztonsag feltétlen indokoltta teszi, hogy a szakem-
berek az alkalmazas lehet6ségét minden egyes esetben végig-
gondol jak.

IEzutan a kitérd utan térjiunk vissza az elektronikus belé-
Ipés-ellen6rz6 rendszer lehet8ségeihez és megoldasaihoz. Az
Iitt ismertetésre keruld rendszer a Cerberus Sensor Check
;System. Ez az elektronikus belépés-ellen6rz6 rendszer je-
Illentés "lathatatlan” eldényokkel rendelkezik. A Cerberus
Sensor Check System alapjaban kiulonb6ézik a hagyomanyos
rendszerektél abban, hogy nagy alkalmazasi kényelmet és ma-



gas biztonsagot nyujt.

Ez a rendszer érintés nélkul mikodik.

Ez azt jelenti, hogy az igazolvanyt nem kell egy leolvaso
készulékbe betolni, hanem a lathatatlan érzékel6, i1gazol-
vannyal val6 megkdzelitése kovetkeztében az igazolvanyban
kodolt informacid érintés néelkul kerul kiértékelésre.

Elényei:

Nem szikséges a Sensor Check igazolvanyt a kéz-
ben tartani. Pl, a ruhara rogzithet6 a leolvaso
érzékeld magassagaval egymagasséagban,

Mindkét kéz szabadon maradhat, iratok, vagy adat-
hordozdék szallitasa, 1ill, egyéb célbdl.

Elegend6 az érzékeld megkdzelitése és jogosultsag
esetén az ajtd reteszelése foldolddédik, a belépést]|
lehetbvé téve,

Az érzékeld sérulése, ill. szabotazsa csekély le-
hetbséql,

Az érzékeld lathatatlanul is szerelhetd.

Nincs nyilasa, melyet valamilyen téarggyal el le-
het tomni, vagy meg lehetne sérteni,

Robosztus kivitelli, a kornyezeti behatasok ellen
- 1d6jaras, nedvesség, por - erfsen védett,

bzek a paraméterek nagy m(ikodési biztonsagot és gazdasagos-
sagot nyudjtanak.

A Cerberus Sensor Check System durva felépitése:

Az i1gazolvany:

A bérletméretiu igazolvany lathatatlan tarolt kédokat tartal-
maz, melyek egy adott személyre vonatkozé belépési jogosult-J
sagot hatarozzak meg, egy, vagy tobb helyiségre, ill. id6-



szakra vonatkozoan. Az Amerikai Egyesilt Allamok Energiaii-
gyi Minisztériumanak vizsgalatai szerint ez a kartya na-
gyobb biztonsaggal rendelkezik, mint a vele 0Osszehasonlit-
haté rendszerek, A komplex kdéd szamitogép vezérelt vélet-
len - algoritmus alapjan kerul meghatarozasra, A biztonsag
még tovabb fokozhaté kombinacids kod segitségevel, barmely

kartyanal .

Elvesztés, vagy ellopas esetén egyes kartyakat, vagy egész
igazolvany csoportokat a kozpontrél azonnal le lehet tilta-
ni, Ezzel a megtaldldé, vagy a tolvaj szamara a kartya ér-
téktelenné tehetd.

Az egyes igazolvanyokat a feladatok és a felel8sség hatéas-
koére szerint egyénenként kulon-kilon lehet térben és i1d6-
ben érvényesiteni, A belépési jJogosultsag raértokét ezek
alapjan meghatarozni. Az igazolvanyok tetsz6legesen fTélti
tozhatdk; cég neve, cime, dolgozdé neve, fényképe stb, Oi.
tonsagi okokbdl altaldban a legcélszerilbb az igazolvanyt

*

dresen hagyni,

Erzékeld:

Az érzékeld egy négyszogletes mlanyag lap, mozgoé alkatrész
nélkil. Lathatdé és lathatatlan szerelése egy"aront megoldha-
to pl. falboritas ala, vagy ajtoba szerelve. El lehet latni
kulonboz6 fényjelzb6kkel is a visszajelzés biztositdsa érde-
kében.

Ez az érzékeld mintegy 10 cm tavolsagban mar leolvassa az
igazolvanyban tarolt és kodolt informacidlcat, Szabad, tér-
ben valdé szerelése is megoldott minus 15C°-tél +50 C° hé6-
mérsékletig, 100 ™ légnedvesség mellett.

A rendszer:



Az érzékeld az igazolvanyban, tarolt informacidkat tovab-
bit ja a kdzponthoz, A kdzpont ellenbrzi a informacioét, a
helyre és i1d6re vonatkozé belépési jogosultsag szerint és
egyezés esetén vezérli a specialis ajtéellenérzé, ill, aj-
tovezérlé modult, mely az ajtok minden tipusahoz - ajto-
szarnyak, forgbéajtok, forgokeresztek és zsilipek - alkal-
mazhatok,

A rendszer modularis felépitési, igy az igényeknek megfele
16en, ill, a beruhdzasi lehetfségekbdl kovetkezben fFokoza-
tos kiépitést is lehetbévé teszi, A legbonyolultabb kiépi-
téshez a rendszerben programozé készulék all rendelkezés-
re , az egyes igazolvanyok érvényesitésére, ill, érvényte-
lenitésére: lehet6ség van térben és i1d6ben vald jogosultsag
megadasara, ennek médositasara, ill, torlésére, A rendszer-
hez szalagnyomtatd csatlakoztathatdé, melyen a kodvetkezd
adatok nyomtathatdok ki: datum, i1d6, igazolvanyszam, belépés
helye, belépési jogosultsag.

Remélem, hogy ez a példaként kiragadott vagyonvédelmi lde®
téség, mely olcsoébb és dragabb kivitelben egyarant megvalo-
sithatdé, elegendé volt ahhoz, hogy a szamitdékdzpontok spe-
cialis biztonsagtechnikai kérdései irant az érdeklédést fai
keltsem, A GELKA vagyonvédelem minden érdekl6d6 szamara
kész a tovabbiakban mélyebb, részletesebb felvilagositast
és informaciot adni, a sajat szakteriuletén aktualis vagyom
védelmi problémak megoldasahoz.



Horvath Pal :

ADATVEDELEM A TAVADATFELDOLGOZASBAN

Bevezetés

Erdekeib6l kiindulva az ember 6v, véd mindent, ami szamara
értek. Korunk rohamosan novek.vo értéke az informacid6. Vé-
delme - kulonbésen a vizsgalatunk targyat képezd szallitas,
az adatatviteli, terén - feladatot jelent az informaciés
rendszerek tervezdéi, készitdi, uUzemeltetdi és hasznalodi
szamara egyarant.

Az informaci6 védelme egyaltalan nem napjaink uj sziukségle-
. A ma ismert legkoréabbi titkositasi eljarasokat az
egyiptomi uralkoddék hasznaltak 4000 évvel ezelétt. Jellemzd
a probléma fontossagara, hogy alig 6t évvel a telefon sza-
badalmaztatasa utan, 1881-ben mar kidolgoztak a beszéd-
scramblert, ami érthetetlenné téve a beszédet, megvédte azt
a lehallgatastol, A mind Ujabb megoldasok kidolgozasa nap-
Jainkban is folytatodik. Kozuluk egy nagyon szellemes meg-
oldds a nyilt kulcsu rejtjelezési rendszer.

Az 1d6k soran médosult a titkositott informacid jellege is:
régen elsésorban a katonai és diplomaciai téren alkalmaztak,
ma pedig széleskorld alkalmazasra talal az ipar, kereskede-
lemn, pénzugyi élet, dllamigazgatas stb, teriuletén is. Mivel
mindezek a szférak intenziv tavkozlési, és ezen belul adat-
atviteli felhasznaldk is, az adatvédelem a tavadatfeldolgo-

zas lényeges részévé valt.

Tavadatfeldolgozas és adatvédelem

Az adatok tavkozlési haldézatra valo kijuttatasa megkonnyiti
a jogosulatlan hozzaférést. Ennek kovetkezménye lehet a sze-
mélyiséghez f(iz6d6 jogok sérelme, anyagi kar, a nemzetbiz-



tonsag kara, stb. Sok orszagban ezért adatvédelmi tdrvénye-
ket hoztak, melyek célja alapvetéen a személyiséghez T(iz6-
d6é jogok védelme. Mivel az orszagok nem egységesen szaba-
lyozzak az adatvédelem kérdéseit, az eltérések bizonyara
hatassal lesznek a nemzeti adatfeldolgozdé iparok kulfoldi-
ek részérél torténdé felhasznalasa terén. Megvan az esélye
annak, hogy az un, adoéparadicsomokhoz hasonldan az eltérd
szabalyozasbdol fakaddéan adatparadicsomok is létrejonnek.
Ennek eldjelei és elbfeltételei mar megvannak, hiszen ha-
talmas adattdmegek mozognhak maris az orszaghatarokon at,
nem kis fejfiqjast okozva egyes orszagok kormanyainak. Nyil-
vanval6 ugyanis, hogy amennyiben egy orszag adatait jelen-
t6s mértékben kulfoldon dolgozzak fel, ott taroljak, vagy,
ha valamely orszag tulzottan a kulfoldi adatbazisok haszna-
latdra alapozza kutatasait és fejlesztéseit, akkor fuggd
helyzetbe keril a szolgaltatast nyujtoé orszagtol. Az adat-
védelmi torvények ezért szabalyozni igyekeznek a nemzetkozi
adatforgalmat. Személyi adatok kivitelét példaul akkor en-
gedik meg, ha a célorszagban is hasonl6é elvli adatvédelmi
torvény van érvényben. Kulon gondot jelent, hogy mig minden
orszag rendelkezik vameldirasokkal a valamilyen hordozéra
rogzitett informacidé /koényv, magazin, ujsag, Film, hang-
vagy videokazetta, stb,/ forgalmazasa, addig az értékkel
ugyancsak rendelkez6, de adatatviteli utdon a hatart atlépd
informacidé '"'vamolasara" nincsenek kidolgozva a szabalyok é
moédszerek.

Az adatvédelem szempontjabdol a tavadatfeldolgozé rendszerek
harom alapvetd elemét kulonboztetjuk meg:
- szamitogép

biztosithatd a szamitogép védett elhelyezése, 3

objektumon belul az adatok a teljes szamitas-
technikai rendszer védettségéetdl fluggben - ak&j



iiyilt formdban is - tarolhatdk, szabalyozand6 az
adattarolék hasznalatanak médja és meg kell ol-
dani a felhasznaldk azonositasat,

-adatatviteli vonal /haldézat/
kiterjedése és megvaldésitasi moédja miatt fizika-
ilag nem védhet6 megfeleld mértékben, ha az at-
viteli ut nem védhet6, akkor a rajta atvitt in-
formaciot kell védeni, az informaciodvédelem
médja: az informaciot érthetetlenné tenni a
nemkivanatos felhasznaldk szaméara,

- terminal
a Fizikai védelem a terminalok szama és elhelye-
zése miatt gyakran nehezen megoldhat6, de ese-
tenként elkerilhetetlen feladat; &ltalaban szik-
séges a felhasznaldk azonosithatatlansaganak a
biztositasa a behatoldék /pl, vonalat lehallga-
ték/ szaméra.

Az atviteli U(tra Kijuttatott informdcido érthetetlenné Iléte-
ienél alapelv, hogy az informaciot védelmi céllal olyan
iigdtthbon torzitsuk el, hogy a megfejtéséhez szikséges Ldo-
és jiénzralord itds aranytalanul magas legyen az ini“ormacio
oJavulasL 1i1dejéhez és értékéhez képest, A nemkivanatos be-
ilvai.Uozéds azonban nemcsak a védett informacié megszerzésé-
vel és mcha'cjtésével, hanem informacidnak a rendszerbdél va-
16 kivonasaval /a rendeltetési helyre vald eljutds megfika-
ililyozasa\al /7 . korabbi adatoknak a rendszerbe torténd visz-
< aui lopasaval, gy a lcommunikal 6 partiverek vala.nmc?lyl ke
szcrc'péiiok a szimulalasaval is képes zavart okozni. A leg-
\dszé L\(sobb - de logiichczebben megva.lés itihcité is - a leg-
uLobi)i. it ogyaraul, médo 1l ad informaciodszerzésre és fél-

rov("ze lésrf-.



A vonali adatvédelem a rejtjelezés utjan torténik. A rejt-
jelezés egy E Zelrejtés/, D /megfejtés/ ti-a.nszformaciopar
alkalmazasat jelenti, A hatékony, nehezen megfejthetd
transzl"ormacié bonyolult berendezést igényel. Hz kai"osan
befolyasolja a berendezés arat, méreteit, hasznalhatésagat,
A rejtjelez6 rendszerekben ezért a transzfoimacidk jelentis]
része nyilt és rogzitett, az eszkdz felépitése tehat a vé-
dettséget kevéssé érinti, A transzformacid titkosan kezeli,]
kisebb, valtozé komponense csak a rojtjolozés idbtartamara
kapcsolodik a nyilt részhez. Ez a komponens a kulcs, moly
elég nagy értéktartomanylidl kell, hogy valaszthato logycii
annak érdekében, hogy a halmaz elemeinek K iiuiri léses sorra-
vételével torténé mogi“cjLési kisérlel ng Jcigy'en célraveze-
t6. A kulcsvalasz tas nagy értéktartomanya szikséges aliliaz
is, hogy védett rendszereken beliul a nagyszamiu kapcsolat
egymastol is védett legyen. Szikséges, hogy a rejtjelezés
megfejtésére egyedul a ki.meritésos sorravételczés L.cgoii a
célravezetf stratégia,

A fentiek miatt a kulcs szerepe kiemelked6en nagy, és a
teljes rendszer védettségét a kulcs védci tsé{’e haiaroz.za
t/,- A kulcs a hasznalat tobb fazisaljuu van ki léve az <X
lajdonitas veszélyének:

- eléallitas,

- tarolas,

- tovabbitas.

A tovédbbitadas, az un, kuJdes kiosztas fazisa, legséri Jéhenyabj
A kulcskiosztasra, ugyanaz ti kozeg all rendcvl kc*zé .sre , tiohd]
a védett adatforgalom is tolyik, A kttlcsokai ezért \a.Jmniolj
kulesvédolIntL kul esrendszc"rrel kel I &tri . “Iinel. ez a I™azis
a Donyolultsag niagasal)!) szintjén Is a rendszer mikodé k|
kj"i.tilss része marad, a \az.olt problémak kikiszobolésére
iianiyulé6 kutatasok odvezettek az emlitett nyiJt kulesu ral
>z(U."ddi("z. 1"l rendszerek esibélicn maga a kulcs ismert, dj
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az E transzformacidé ismeretében a D gyakorlatilag megalla-
pithatatlan,

Arejtjelezbd eljardsok nemcsak az informaci6 eltulajdonita-
s, hanem megvaltoztatasa, visszajuttatasa, eltéritése el-
len is védelmet biztositanak, és az informacido hitelesité-
sére is hasznalhatok,

Arejtjelezés nagyon kétéll fegyver. Veszéllyel jar vala-
mely kereskedelmi forgalomban 1év6é /pl, nyugatrol importalt/
rejtjelez6 készilék hasznalata is, mivel ez a rejtjelezé ki-
szolgaltatottsagat jelenti a gyartonak vagy forgalmazénak

és esetleges megbizdinak. Ezen veszélyeket figyelembe véve

a kérdést hazankban szabalyoz6 1/1981, BM, szamu rendelet
csak a Belugyminisztérium illetékes szerveinek engedélyével,
az dltala meghatarozott médon teszi lehetdvé rejtjelezés al-
kalmazasat.

Az adatbiztonsag megsérulésének miszaki feltételei a tavkoz-
lési rendszeren belul

A tadvkozlési rendszerek atviteli utakbol /szimmetrikus ér-
par, légvezeték, koaxialis kabel, fényvezetd éter stb,/, at-
viteltechnikai berendezésekb6l és /kapcsolt haldézat esetén/
kapcsold berendezésekbdl allnak. Mindezen komponensek hely-

( telen mikodése, vagy az ezekbe vald illetéktelen beavatko-
zéds oka lehet az adatbiztonsag megsérulésének. Vegylk sorra
el6sz0r a tavkozlési rendszer tulajdonsagaibdl fakado, az
adatbiztonsagot veszélyeztetd jelenségeket,

A tavkozlési rendszerek mindharom komponensében keletkezhet
athallds a rendszeren bellul Uzemel6 érparokra, csatornakra,
Osszekottetésekre. Tavbeszél§ kozpontokban, helyi kabelek-
ben a parazita csatolasok, frekvenciamultiplex atviteltech-
nikai rendszerekben a nemlinearitasok lehetnek athallas oko-

Z01.
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A lehallgatasra modot ad a kabelek nagy kiterjedéséb6l faka-
dé védetlensége, a mikrohullamu 6sszekottetéseken a nyalab
szOrodasa, esetleg maguknak a tavkozlési eszkdzoknek vagy
az adatvégberendezéseknek a nemkivanatos elektromagneses
sugarzasa,

A kapcsolodo kozpontok a hivasok valamely igen kis részét
tévesen kezelik, A helytelen mikodés eredménye lehet téves
kapcsolds, hivas-0sszeakadas /ketténél tobb partner nemki-
vanatos felkapcsolddasa egyetlen Osszekottetésre/, Uzenetek
vagy adatcsomagok téves cimre iranyitasa stb. Jogosan mertl
fel a kérdés, hogy mennyire szabad bizni az igénybevett
tavkozIlési szolgaltatas megbizhatésagaban. Alapelvként jobb,
ha ugﬁ tekintjiuk, hogy semennyire. Pontosabb megfogalmazdst
keresve allithatjuk, hogy az atvitt informacid értékének,
fontossaganak vagy titkossaganak mértékével forditot arany-
ban, Ebben a kérdésben ellentétes véleményen vannak az 1SO
/alapvetben eurodpai/ és az USA NBS /National Bureau of
Standards/ transport /szallitasi/ protokoll szabvanyos!toi.
Az 1SO kétszintd nyilt haldézati architekturgjaban a szalli-
tési szint feladata az adathalézatot jelenté als6é harom
szint jellemz6inek elfedése a magasabb szintek szamara, A
szallitasi protokoll a legalacsonyabb szintld end-to-end pro-
tokoll, Az eurdpai nézet szerint az adathal6zatok megbizha-
toéak és a legtobb informacidfajta atvitele nem igényli a ha|
16zati zavarok transzport szinten megvalésitott lekezelését,]
Ezzel szemben az amerikai nézet a maximalisan bizalmatlan-
sagbol indul ki, elvégzi a csomagok sorrendezését /Zamit az
alatta lev6é haldézati szint is elvégez/ és az elbontott adat-]
halbézati Osszekottetést felépiti anélkul, hogy azt a fel-
s6bb szintek észrevennék, A kulonb6z6 szallitédsi osztalyok
funkcidit a kovetkez6 abra szemlélteti.



Az 1SO szallitasi protokoll osztalyai

Az adatintegritas meg6rzését az aclLathaldzatra bizzak

CCITT - kidolgozéas z%_nmc_mxm_mmm lehetbség
0

0, osztaly 1, osztaly 2. osztaly 3. osztaly h, osztaly

a Teletex szolga- minimalis mérték(i  alapiokd hibakeze- felulr6l fedi az 1, hatékony hibafelis-

lat szamara, hibakezelés, a Bell lés, és 2, osztaly tu- merés és hibakeze-
hibakezelés nélkil, BX 25 protokollhoz multiplexalas, lajdonsagait , Iés, USA g;yartok
hasonld, eurdpai elterje- preféraijak.

désre szamithat,

Az NBS szallitéasi

. ) AlapfOku Bévitett
protokoll osztalyai

megbizhaté halo- hibafelismerés/-elhari-
. tas, i1smételt, elveszett,
zatot feltetelez, o, \enghibas, hibas cso-
ISO komatibilis, magok felismerése, vé-
Z < letlentl elbomlott kap-
a bovitett osz- .o pa¢ felépitése,

taly valodi al- az 1SO k, osztalyanal
osztalya h.mmwwxﬁc:xo.o<m_ rendel -

Xe at>xE IAZ IESO ¢és 4 A -
e s ¢ 8z NBS szaXXXta-sX parotokoXX osztaXyaX /E@vExx E, ~nox cilclce nyomén, Da,ta

ComznunX__
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Az adatatvitel biztonsaganak biztositasa

Az adatatviteli rendszerbe valdé behatolas targya lehet vagy

valamely tavkozlési rendeltetésli eszkdz /hardware vagy soft-j

ware/, vagy maga az atvitt informéacid,

A tavkozlési rendszerbe valdé behatolads célja lehet

- a mikodés zavarasa, pl, elektromagneses zavaras révén,

- a mikodés megakadalyozéasa, pl, a tépellatds megszlintetése,]
kabel elvagasa stb,,

- lényeges rendszerelemek megsemmisitése,

- a rendszer midkodési modjanak médositasa, pl, tarolt prog-
ram vezérlésl rendszer &atprogramozasa.

A postak tobbszorosen biztositott tapellatassal, objektuma-
ik védelmével, gyors kerilloutképzéssel és a software moédo-
sitas jogosultsaghoz kotéséevel védekeznek a behatolas el-
len, Az informacié megtamadasanak modjai:

- nem kivanatos passziv részvétel az informaci6é forgalomban:
/lehallgatas, forgalmi jellemz6k elemzése, rejtjelezés
megfejtése/,

- nem kivanatos aktiv részvétel az informacié forgalomban
/informacidé kivonasa a kozegb6l, az informacio késlelte-
tett és/vagy torzitott bevitele /visszavitele/ a rend-
szerbe , a kommunikaldé partnerek valamelyike szerepének &)
atvétele/.

Az ilyen és ehhez hasonl6 zavartatédsok Kikiszobolését celzd]
tavkozIlési biztonsagi moédszerek feladatai:

a, az (izenettartalom nyilvanossagra keritlésének megakada-
lyozasa,

b, a forgalomelemzés lehetetlenné tétele,

c, az Uzenetfolyam modositasanak felfedezése.
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d, hamis Uzenetnyelok /irrformacidé kivonasa a rendszerbdl
hamis pozitiv valaszok visszakildése révén/ felfedése,

e, hamis kapcsolatfelépités kimutatasa*

A lehetséges védekezési modok:

a, rejtjelezés;

b, folyamatos, rejtjelezett Uzenetek hijan attél megkulon-
b6ztethetetlen kitolté bitfolyam atvitele; nyilvanos
kapcsolt haldézatokon ez a megoldas nem alkalmazhat6, ott
inkdbb a forgalomelemzés eredményeit megharaisito al-for-
galom generalasa lehet megoldas;

C, SzUkséges az lUzenetforras azonositdsa, az Uzenet iInteg-
ritdasanak ellendrzése, a blokkok sorrendezésének és kul-
dési i1dejének az ellenbérizhetdsége;

d, titkositott parbeszédes protokoll alkalmazandé;
e, megbizhatdé partner azonositas sziukséges.

A rejtjelezés valamennyi médszernek lényeges eleme. *

Az uj téavkozlési szolgalatok és miszaki megoldasok altal
felvetett adatvédelmi problémak

A telex szolgalat esetében az informacidatvitel a TTX ter-
minalok memoriai kozott megy végbe. Kikapcsolodik tehat a
szovegkommunikaciobol minden, a telex esetében az ember
legalabb egyik oldalon torténé jelenlétéb6l fakadd kontroll
lehet6sége. Ennek potlasara a TTX szolgalatban a kovetkezd
biztonsagi megoldasok bevezetésével foglalkozik a CCITT:

- elektronikus alairéas: egy lUzenet mez6, amely azonositja a
kaldét, és felderithetové teszi a haldézatban tortént lUze-
netmédositast ;
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- a rejtjelkulcsok, automatikus kezelése;

- zart el6fizetbi csoport képzése a viszony /session/ szin-
ten, ilyen szolgaltatast a nyilvanos adathalo6zatok is
nyujtanak a halézati szinten, azonban a korabbiak értel-
mében egyes haldézati funkcidok a bizalmatlansag jegyében a
magasabb szinteken megismétlédhetnek;

- kulcssz6 /password/ alkalmazasa viszony szinten.

Az adatbankok hasznaldéi ki vannak téve annak a veszélynek,
hogy adatforgalmuk megfigyelésével meghatarozzak az infor-
macios profiljukat. Egy kutatdintézet esetében ugyanis a
foly6é kutatasok iranyara és eldrehaladottsagara jol lehet
kovetkeztetni a hasznalt adatbankokbd6l és a lekért infor-
maciobol, Szikséges tehat a tényleges célok elfedését célzo,
a forgalomelemzéket félrevezetd lekérdezési taktika.

Az adatfolyamok ellen6rzését neheziti meg a csomagkapcsolt
adathalozatok adaptiv iranyitasi rendszere. Tovabbi problé-
mat jJelent ezen a téren, hogy a digitalis beszéd bitfolya-
ma és a titkositott adatfolyam csak igen nehezen kildnboz-
tethet6 meg egymastol.

Ugyancsak az adatfolyamok ellendérzését akadalyozza a kdz-
vetlen miholdas adatatvitel elterjedése. Realitassa valt a
kapcsol6 koézpontok vilaglrbe telepitése /'switchboard in
the sky'/, s6t, maguk az adatfeldolgoz6, vagy adatbank-szol-J
galtatast nyujtd szamitogépek is elhelyezkedhetnek uradlloma-j
sokon. Az emlitett mdholdas megoldasok kuldnbsen az orszag-
hatarokat atlépdé bitfolyamok esetében jelentenek egyeldre
alig belathatdé miszaki és jogi problémakat.

Az adatvédelem helye a nyilt halézati architektdraban

A korabbiak szerint adatvédelmi funkcidk a nyilt halozati
architektura tobb szintjén is megvalosulnak.
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Ahalézati szint zant el6fizetdi csoport képzését, valamint
ahivé és a hivott vonal azonositasat biztositja, A szalli-
tsi szint - ha 1gény van ra - csomagsorrendezést végez, A
viszony szinten zart el6fizetdi csoport képezhetd, kulcsszd
hasznalata is eldirhato,

Arejtjelezés nyilt haldozati architekturaban valé elhelye-
zé nem eldontott kérdés. Valoszinlleg a viszony Vagy a
megjelenitési réteg feladatdva fog valni a rejtjelezés. Ja-
vaslat van az adatkapcsolati szintld megvaldsitasra is, ez
azonban tul sok hatrannyal jar: a tavkozlési szolgaltatd is
ke lenne avatva a titkositasba, a szallitasi szintnek tud-
nia kellene a védett adatkapcsolatokat kivalasztania, médo-
sitani kellene a mar kialakult halézati és szallitasi pro-
tokollokat, Jelenleg, a nem nyilt halézati alkalmazasokban
a kereskedelemben forgalmazott eszkozokkel a fizikail szin-
ten torténik a titkositads. Ez magyarazza az eszkozok jellem-
z01 kozott altalaban felsorolt "protokoll atlatszo" jelzét.
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Rénh. Janos:

FI1ZIKAl BIZTONSAGOT SZOLGALO INTEZKEDESEK A SZAMI-
TOKOZPONTOK TERVEZESENEL, TELEPITESENEL ES UZEMEL-
TETESENEL

Az elmult 8-10 évben az SZKFP keretén belul tobb mint 15
milliard forintot forditottunk szamitdgépparkunk fejleszté-
sére,

A telepitett rendszerek sajatossaga, hogy igen Kis terule-
ten 50-150 m*-en igen nagy érték koncentralodik.

Ha a kozép-nagykategoridju gépeket vizsgaljuk, megallapitha-
tH, hogy 350-550* 000, - Ft/mir* értékkoncéntnaci 6t kell figye-
lembevennink,

A szamitogépes szakma fejldédésének olyan szakaszaba jutot-
tunk, ahol mar a biztonsagot nem szabad elhanyagolnunk, Iét-
rehozott értékeinket védeni szukséges,

A koézelmultban megjelent 1/1981,BM rendelet megfelelben
szabalyozza a szamitastechnikail rendszerek titok-, vagyon-
és tlizvédelmét, A rendelet végrehajtasa érdekében igen so-
kat lehet és kell tennink.

A szamitastechnikail rendszerek értéke magabafoglalja a gép
+ koérnyezet + adathordozok + felhaszndldi modszerek és a
fejlesztés koltségeit is,

A Fizikai védelem igen jelent6s szerepet jatszik, az admi-
nisztrativ kontroll, az adatfeldolgozas biztonsagi rendszere, 1
és a jogi szabalyozas oOsszefiuggbé ellenbrzési rendszerében.

A korédbban emlitett rendelet végrehajtasa soran a fizikai
biztonsagot célszerlien- szolgald intézkedések sorozatat kell
foganatositanunk a tlizvédelem, vagyonvédelem, klimatizalas,



- 107 -

energiaellatas, belépésellendfrzés, magnesszalag és lemezke-

zelés teritletén.

A szaraitokozpont szémara a fizikal biztonsag zart ellenlr-
zott biztonsidgos kornyezetet jelent, melynek megteremtése
komplex tevékenység, amely a kockazatelemzésen elapul, ma-
gaba foglalja a kulonb6zé lehetséges veszélyek valdszind
Igyakorisagat és kovetkezményeit a lehetséges veszteségek

koltségeit.

A fizika biztonsidg megteremtése szamos koltséges intézke-
dést és megfeleld berendezések alkalmazasat teszi szuksé-

gesse.
Igen fontos, hogy a kockazati faktorok és az alkalmazasra
kertulé technikai értéke aranyban alljon,

A kovetkez6kben a teljességre vald torekvés igénye nélkul
szeretném oOsszefoglaldan ismertetni mind a passziv, mind az
aktiv intézkedések sorat, amelyet a szamitdkdzpontokat Uze-

meltetdék Figyelmébe ajanlok.

Tlzvédelmi feladatok szamitokozpontok létesitésének elbkészi-
tésenél

A BM rendeletnek és KSH elnoki iranyelveknek megfelelben
alapbiztonsagi és fokozott biztonsagi kategoridkban diffe-
rendidltan kell eljarni.

Kiegészitdé biztonsagi intézkedéseket kotelezben csak a tit-

kot képez6 adatokkal folyamatosan,illetve eldrelathatéan is-
métlédé rendszerességgel munkadt végz6 szerveknél kell foga-

natositani.
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Ilyen esetekben mar a szamitokozpont telepitésének eldbké-
szitési /tervezési/ szakaszaban Intézkedni kell a kulonle-=*
ges tlz és vagyonvédelem, biztonsagi, jelzb6 és riasztd be-
rendezések alkalmazasara.

Intézkedni kell tovabba a kivitelezés médjat és minbségét
meghataroz6é altalanos érvényl eldirasok figyelembevételére,
amelyek a szakhatésagi joévahagyasokat lehetdvé teszik,

A feladatok ellatasadhoz egyrészt passziv, masrészt aktiv In-
tézkedéseket kell tennink,

Passzly tlzvédelmi Intézkedések
/a BM  MI-02 102-79. mlszaki Iranyelvek alapjan/

Epitészeti kialakitas - elhelyezés
- Legkedvez6bb a foldszinti vagy I, emeleti szamitdgépterem
elhelyezés,

- A szamitogéptermet magaban foglald tlizszakaszon beliuli
térelvalasztd megengedett /fém-(Gveg kombinacids térele-
mekkel/ "

- A szamitékozpont ''D" tlizveszélyességi osztalyba tartozé
létesitmény.

Szamitégépkornyezet belsé kialakitasa

- Szamitogépterem h6- és hangszigetelésére csak nem éghetd
anyag hasznalhato,

- Alpadl6, Aalmennyezet tartoszerkezete nem éghetd, burkola-
ta pedig nehezen éghetd lehet,

- Adathordozok tarolasara szolgaldé helyiséget célszerl( 6n-
allé tlizszakaszként kialakitani.
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- Az almennyezetben és az alpadléban, ahol villamos vezeték

hazodik, tlzoltas céljabdl jelzett mezdk kialakitasa in-
dokolt, oly médon, hogy azok kénnyen megbonthatok legye-

nek,

puletgépészet
F Gaz, g6z és vizszallitd vezetékeket nem szabad a gépterem

1
V &atvezetni,

- A tizgatlé szerkezeteken atvezetd légtechnikail vezeték

J nem éghetdé anyagbdl késziuljon, tluzszakaszhatarnal onmuko-

I d6é elzardé berendezéssel legyen ellatva, melyet a tlizjelzd
i berendezés vezérel,
- KITmaberendezést szamitdgépteremben és szamitdgéptermen
kivul is el lehet helyezni,

B x

Vil lamossag

- Szamitogépterem és klimagéphdz aramellatasa legalabb két
helyr6l legyen megszakithatd, egyik megszakitas! lehet6-
ség a szamitogépterem bejarata koézelében legyen,

- Fénycsévilagitas esetén csak olajszigetelés nélkuli kon-

denzator keruljon alkalmazéasra,
- Az Uzemi vilagitason kivul vészvilagitas és iranyfény al-
kalmazasa indokolt.

Aktiv tlzvédelmi intézkedések

- A szamitékodzpontban indokolt esetben, tovabba, ha a tlz-
védelmi hatésig eldirja, tlzvédelmi automatika, o©6nmikodé

tlzjelzb6 és vezérld, illetve oltd berendezés létesitendd,

- A keletkez6 tiz oltéasara halonnal vagy CO™-vel oltd kézi
tlzoltd berendezéseket kell elhelyezni, a gépterem beja-
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ratanal, a géptermen belil, a nagyobb tizkockazatu gép-
egységek kozelében,

A kovetkezbkben a fizikai biztonsag gyakorlati megvaldsita-
sarol szeretnék szolni.

Gyakorlati intézkedések a Ffizikai biztonsidg megvaldsitasara

Az esetleges veszélyek i1d6beni felismerésére tliz-, fiust, h6-
mérséklet és paratartalom érzékeld, tovabba behatolds és be-
torésjelz6 késziulékeket szukséges alkalmazni,

A behatolasjelz6 készulékek riasztorendszer-beallitasat a
teruletileg illetékes renddri szervekkel el6zetesen egyez-
tetni kell.

TGz megelbzése

Az elbz6ekben vazolt passziv és aktiv tlizvédelmi intézkedé-
seken tulmenbéen szikséges tovabbi intézkedéseket foganatosi-
tani a tlz megelbzésére,

A berendezések, az &alpadldé alatti terek tisztantartasa és
programszerld ellen6rzése, a személyzet tlizvédelmi oktatasa,
fontos feladat,

A gépteremben nem szabad nagyobb mennyiségld papiralapu adat-
hordozét tarolni /csak napi feldolgozashoz szikségest/.

Vizkar megel6zése

A klimaberendezések lUzeméhez hasznalt vizmennyiség vezetésé-]
re gondot kell forditanunk. Az esetlegesen e sza.mitogepter-
men athalado vizvezetékeket ki kell valtani.

Kulsé vizbetorések Zarviz/ elleni védekezés szempontjait fi]
gyedembe kell venni.



Belépés-ellenbrzés

Az a felismerés, hogy egy szamitokozpontot a kulvilagtol

nem lehet hermetikusan elzarni, szikségessé teszi az ille- .
téktelen belépés elleni biztonsagi intézkedések megtételét.

A gyakorlatban célszerl hardware, software és adatkezelési
zonakat kialakitani, mely zonakba csak az ott dolgozdk belé-
pését engedélyezzik,

A belépés-ellen6rz6é rendszerek kozul legjobban a magneskar-
tyds, illetve szamjelkdédos berendezések terjedtek el.

A belépés-ellen6rzés vonatkozasadban nem az a donté, hogy mi-
lyen sok pénzt koéltottink bonyolult biztonsagi berendezésre,
hanem az a fontos, hogy ne hagyjunk figyelmen kivul olyan

egyszerld folyamatokat, amelyek hatastalanithatjak a belépés-

ellenférzési rendszert.

Biztonsagos energiael latas

A folyamatos szamitogépuzem realizaldsa igen nagymértékben
figg a zavarmentes energiaellatastol.

Amennyiben a szamitogépet ellaté halézaton kuloénbozéd zava-
rok mutatkoznak /hald6zat-kimaradas, impulzuszavar, frekven-
ciacsokkenés/, abban az esetben miszeres méréssel meggy6z6d-
hetink a zavar okairdél és intézkedéseket tehetink a jelen-
ség Kikluszobolésére.

Mlszaki-gazdasagi megfortolasok alapjan donthetink energiael-
14t6 berendezések alkalmazasarél, pl, kulon transzformator,
motorgenerator, vagy sziunetmentes aramforras.

Az adathordozdék taroléasa

Magneslemezen, szalagon, mikrofilmen és a papiralapu adat-
hordozokon tarolt informacidk értéke felbecsllhetetlen.
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Ezért az adathordozdék biztonsagos tarolasara igen nagy gon-
dot kell forditanunk. Hazai viszonylatban problémat okoz,
hogy az adathordozoék védelmét szolgald tlzbiztos taroldszek-j
rények nem allnak rendelkezésre,

A papiralapu adathordozdék védelmét olyan taroldszekrényekkelj
tudjuk megoldani, amelyek a belsdé hémérsékletet olyan szin-
ten tartjak, amelynél az adathordozék még nem kezdenek bar-
nulni, ill, porkolodjai. Magneses adathordozdék esetén a héfo-
kot a szalag karosodas! hémérséklete alatt kell tartani.
Ugyancsak fontos, hogy a mikrofilmek tarolasara szolgalod
szekrények is megfelelben védjék az adathordozét a karoso-
dastol.

Mivel az adathordozdék védelme fontos lancszem a fizikal biz-
tonsag létrehozéasaban, sulyt kell fektetni a megfeleld véde-|
lemre.
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AZ ADATVEDELEM PROGRAMOZAS- ES UZEMELTETESTECHNOLOGIAI
KERDESEI
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Istvan Lajos:

UZEMELTETES- ES PROGRAMOZAS-TECHNIKAI ELJARASOK,
ESzKOzZOK AZ ADATVEDELEM TERULETEN

A széraitégépes feldolgozasokkal kapcsolatos visszaélésekrdél,
f6leg angol és néraet nyelvld szakirodalomban elgondolkoztaté
statisztikat és eldrejelzéseket olvashatunk, egyben tanulha-
tunk is beldlik,

Dr, Borda Jozsef a ''Szamitogépes rendszerek ellenfrzése és
biztonsaga" c, kodnyvében ezek egy részét csokorba foglalja,
E felsorolds szinte kivétel nélkul valamelyik kapitalista
orszagot érinti, de a mi tarsadalmi viszonyaink kozott is
el6fordulhat a szamitdgéppel kezelt adatok megsemmisitlése é
ezzel adott esetben felbecsilhetetlen kar keletkezhet.

Hazankban a kuldnb6z6 intézményeknek és az allampolgaroknali”
egyarant torvényes joga és érdeke fliz6dik a biztonsagos, a
szocialista jJogi és erkolcsi normakat messzemenben figyelem-
be vevé gyakorlat kialakitasahoz, E gyakorlat megalapozasat
szolgalja a belugyminiszter 1/1981, /1, 2?./ szadmu rendelete,
amelynek hatasa kiterjed a szamitastechnika-alkalmazas tel-
jes folyamatéara /uzemeltetés, programozas, adathordozok ta-
roldsa stb,/, atfogja teljes technoldégiai lancat.

Az érvényben l1évé vagyon- és tlizvédelmi szabalyzatok mellett]
a rendelet fokozottabb védelmi kovetelményeket tamaszt a
nagyertéki szamitokozpontok iranyaba.

Az elbadas keretében nem vizsgaljuk a teljes technoldgiai
lancot , ,csupan - i1d6szabta korlatok miatt a teljesség reelléqj
zésével - azok a programozas-technikai és ulUzemeltetési eljaj
rasok és ehhez kapcsoldédoan azok a torekvések kerulnek bamn-|
tatasra, amelyeket az épitdipar, ezen belul elsdsorban az
Epitésgazdasagi és Szervezési Intézet teriilletén a rendelet
megjelenése oOta folyamatosan igyeksziunk megvaldsitani.
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Avédelem szervezésének helyi sajatossagai

Az adatvédelemmel kapcsolatos irodalom tobb olyan fogalmat
hasznal, amely megfogalmazasaban eltér6, de lényegét tekint-
e nem. Leggyakrabban az adatvédelem /privacy/ és adatbizto-
sitds /security/ kifejezésekkel talalkozhatunk, ahol az
elébbi arra ad valaszt, hogy "mit" kell megvédeni, mig az
utobbi azt mondja meg, 'hogyan' kell megvédeni azokat, A
rendelet megjelenése Ota eltelt id6szak tapasztalatai alap-
jan allithatjuk, hogy egy rendszer adatvédelmének szervezé-
= folyamatos és annak kiépitésével parhuzamosan folytatott
rendszeres megel6z6 tevékenység, A védelem szervezésének
kezdetén az Intézet sajatossagaibdl indultunk Ki.

Az EGSZI az Epitésugyi és Varosfejlesztési Minisztérium ba-
zisintézete, Tevékenységi kore tarsadalmi, kdzgazdasagi, md-
szaki-gazdasagi, valamint munka-, Uzem-, vallalatszervezési
kutatadsokb®o6l, szervezésekb6l és az ezekhez kapcsolddo szami-
tastechnikai szolgaltatasokbol &all, Budapesten és ot vidéki
varosban O6sszesen tobbszaz millié forint értékd szami-
tastechnikai eszkodzallomanyunk van.

Jelenleg a kovetkez6 szamitogéep tipusokat Uzemeltetjiuk sza-
mitogép haldézatunkban: ESzZ 1022, ESZ 1035> ESZ 1040,

IBM 370, Siemens UOOU, RC 3600, tovabba az MSZR kategoéria-
bol SzmM-4, A 6U01, VT 20 rendszerek.

Az intézeti programvagyon mintegy 200 mFt,

Szamitastechnikai Védelmi Szabalyzat /SzZVSzZ/

Az Intézet vezetfje a rendelet megjelenése utan lgazgatdi
Utasitassal léptette életbe az intézeti SzZVSZ-t,
A szabalyzat 6 fejezetként foglalkozik a szamitastechnikai

berendezések védelmével.
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Ezek koziul megemlitink nélianyat :

- meghatarozza a szamitokdzpontok tervezésének, telepitésé-
nek szempontjait,

- lranyt mutat a rendészeti vonatkozasu feladatokhoz, ezen
belul kiemelten foglalkozik a szamltdégéplzem helyiségeibe
torténd be- és Kilépés kérdéseivel és az llletéktelen be-
hatolas elleni védelem tennivaldival,

- rendelkezik a tlizvédelem helyi sajatos feladatairol,

77 =

- elb6irja a midszaki ellatassal szemben tamasztott kovetel-
ményeket ,

- elrendeli az adathordozok beszerzésével, nyilvantartasa-
val, tarolasaval, szallitasaval kaposolatos teendbket,

- rendelkezik az adatvédelmi felel8s jogallasarol,

- meghatarozza a rendkivili események bekOvetkezése esetén
foganatositandé Intézkedéseket /katasztroéfa-terv/,

A felsorolads nem teljes, hiszen nem célunk, hogy a megfele-
16 titkossagi fokozattal ellatott Intézeti SZVSZ-t részlete-
iben bemutassuk, ennek keretében csupan néhany gondolatot
emelink ki a védelmi rend szervezéséhez kapcsolddoan.

A fizikai védelem néhany kérdése

A szamitastechnikai rendszerek védelmének fontos része a
tlz- és vagyonvédelem,

A 471980. /X1, 25./ BM szdmu rendelet. I1lletve a BM-TOP
Irdnyelvei alapjan a szamitdgéptermek és kozvetlen Kiszol-
gald egységeinek helyiségei 'D" tlzveszélyességi osztalyba
tartoznak,

A tlizvédelem helyi feladatairdl nadlunk egy korabban kiadott
lgazgatdéi Utasitas rendelkezik, amelynek Kkiegészitéseként a
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77 =

szaraitogéplzemelere kiulon meghatarozott sajatos elfirasok az
SN egyik mellékletét képezik,

Dr, Maték Gyorgy Irja az "A szamitogépes informacidos rend-
szerek ellen6rzése, biztonsaga, gazdasagossaga' cimu, meég
1975 ben megjelent munkajaban: "A szamitdgépek géptermére
jellemz6, hogy egy négyzetméternyi terilletére sok szazezer
forintnyi beruhazott érték jut, Ekinek tudataban kell meg-

szervezni a biztonsagot,

Véleménylnk szerint iIs a védelem szervezésénél ez helyes

szemlélet.

Az EGSZI1-ben a tobbszaz millids intézeti vagyon megovasa a
kisebb és nagyobb ka&roktél, a tlizvédelmi koévetelmények be-
tartidsa, megvaldésitasa nem olcs6, de az ilyen koncentralt
ertékek védelme fokozott biztonsigot kovetel. Az emlitett
értékek megovasa egyben szakembereink atfogd és hosszabb
tavra szol6 intézkedéseit igényli, amely magaba foglalja a
vagyon- és tlzvédelem teljeskori megszervezését, a megfele-
16, a feladatok ellatasat megolddé technikai berendezések”

Uzembeal 11 tasat.

Az utdbbi 1,5-2 éves i1dbszak alatt féleg R-22-es rendszere-
inket atkonfiguraltuk, illetve bévitettik. Ehnek soran min-
denttt realizaltuk a géptermek és kornyezetiknek a rendelet
szellemének megfeleld &atalakitasat, illetve uj objektum ese-
tében /pl, EGSZI-Szeged/ a legkorszer(ibb elvek alapjan valo

kivitelezést.

E helyen is meg kell emlitenink, hogy munkankhoz a BM-TOP,
illetve a helyi tizoltd parancsnoksagok és a tanacsok ille-
tékes osztalyai szadmottevd segitséget nyujtanak, hiszen egy
telepitési elképzeléstfl a hasznalatba vételi engedély meg-
szerzéséig sok a tennivalé. Nagyon fontosnak tartjuk, hogy a
kulonféle veszélyhelyzetek feltarasara és elharitasara a
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szamitokozpontokat felkészitsuk. Hangsulyozottan kiemeljuk,
hogy csak az utdbbi idbészakban nyiltak meg a szélesebb lehe-
téségek arra, hogy a veszélyhelyzetek detektalasara megfelei
16 automatikus elharitdé rendszereket lehessen lUzembe helyez-
ni, E szempontbol l1ényeges elérelépést jJelent a SZOT Munka-
védelmi Kutatd Intézet és a GELKA. tevékenysége, amelyek a
tlz- és vagyonvédelem megfeleld eszkdzeit gyartd és azokat
ellaté intézményekké nétték ki magukat, A SzZOT MTKI-val Kki-
alakitott kapcsolatunk lehet6vé teszi, hogy az Intézet sza-
mitoékdozpontjainak automatikus vagyon- és tlizvédelmi rendsze-
rét egysegesitsik, jo ar/teljesitmény viszonyok mellett.

Az adatvédelmi és adatbiztositasi feladatok kozott komoly
szerepet kap a szamitégép és kornyezetének Orzésvédelmi
megszervezése.

Tervezés alatt all - bazisintézeti feladatunkbol addédodan -,
hogy agazati szintld referencia helyet alakitsunk ki e téma-
kérben is. Elképzelésink lényege, hogy a Kijelolt szamité-
gép-uzembe, illetve kitintetett helyiségeibe a be- és ki-
Iéptetést mikroszamitogépre bizzuk.

Ennek segitségével a meghatarozott be- és kilépési pontokat
"programozottan™ tudjuk ellendrizni, /Zartlancd magneskar-
tyas ellen6rz6 rendszer,/

A berendezés varhatéan a jové év elején keriul installaléasra,

Az Intézet az utdbbi i1dbészakban jelentfs Osszegeket aldozott
a magneses adathordozok klimatizalt raktarozasi és szallita-
si kérdéseinek megoldasara.

Ezen belul kulénds gondot forditottunk

- a master anyagok tobbszords koépiainak elbéirasszeri
tarolasara,
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- a szallitas alkalmaval el6térbe keriuld mechanikus
védelemre és az atmagnesezbdés veszélyforrasainak
kikUszobolésére.

El6irtuk, hogy fontos informaciot tartalmazé adathordozé
szallitasa esetén

- a szallitas eldétt masolat készitése kotelezd,

- arnyékolast biztositd szallitdéeszkoz, illetve téaro-
16doboz alkalmazasa szikséges,

A szallitmany elinditasara, a szallitdolevél alairasaval a
kaldé Uzem vezet6je, vagy helyettese jogosult, A szallitdle-
vél csak akkor Irhaté ala, ha a szallitas modja az el6iras-

nak megfelel,

E fejezet végén szélunk néhany szét a rendkivili események
bekovetkezése esetén foganatositandd intézkedésekrél, vagy
mas szoval a katasztrofatervrol.

Ebben megfogalmaztuk, hogy a szamitogéppel rendelkezé fHosz-
taly vezetfje - a helyi sajatossagok figyelembe vételével -
intézkedési tervet koteles késziteni, amely kotelez6 érvény-

nyel tartalmazza:
- a berendezések fTizikai épségét és mikodését veszélyeztetd

események felsorolasat, ezen beliul javaslatot tesz a meg-
el6zésiukre, lekizdésikre és a keletkez6 karok csokkentésé-

re vonatkoz6 tervezetek kidolgozéasara,
- bekovetkezett zavarok, karosodasok esetére szikséges ria-
déztatasi terveket,

- a karok helyreallitasara, valamint a keletkez6 kapacitas-
kiesések potlasara szolgald javaslatokat.

Az emlitett intézkedési tervkoncepcid kialakitasanal, illet-
ve ajanlasanal mindenkor a célszer( munkamegosztas elvét
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lielyeztik el6térbe. Elvként rogzitettik, hogy a féosztalyi
szintld védelmi feladatokat - kuldnos tekintettel a foldraj-
zi tagoltsigra - azokkal kell elvégeztetni és azok végre-
hajtasaért felelbssé tenni, akiknek munkakdrében a védelmi
feladat jelentkezik.

Dokumentaléds, program-technikai eljarasok
Dokumentalés

A szamitdgépes rendszerek biztonsag-joésaganal ma mar a doku.
mentalas az egyik fokméré.

Nem kerilhetink olyan helyzetbe, hogy egy kulcsfontossagu
szakember tavozasa utan, megfeleld dokumentalas hianyaban
rendszeriunk mikodtetését szineteltessik,

E problémakodr sulyaval az Intézet évek o6ta tisztdban van,
ezért torekvésunk az atfogd, korszer( rendszerek fejleszté-
sének szervezeti, személyi és egyéb feltételeinek a minden-
kori kovetelményekhez vald igazitasa. Az Intézet fejlesztd
szervezetei - egyik alaptevékenységiinknél fogva - az Agazat
és vallalatai szamara informacids igényluket kiszolgald sza-
mitégépes programrendszereket készitenek, illetve a valtoza-
sokhoz i1gazitjak azokat.

Az elmult években megalapoztuk a regionalis szamitogép-halo-
zat mai és Ujabb, nagyobb teljesitményl szamitdgépeinek haté
kony felhasznalasat, folyamatosan alkalmazkodunk a miszaki-
tudomanyos fejlédés kovetelményeihez. Ezek a feladatok meg-
kovetelik, hogy végrehajtoi kovetkezetesen tokéletesitsék
médszereiket. Vonatkozik ez a dokumentacidés rendszerre is, ,
hiszen a rendszer-uzemeltetés és ellenbrzés nélkildzhetetlen
kelléke a megfelel6 dokumentalas.
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Tekintettel arra, hogy az el6adasban nemcsak pozitivumokat
kivanunk bemutatni, gyakorlatunkbdol a szamitogépes rendsze-
rek dokumentalasaval kapcsolatban két sarokpontot emlitink

meg:

- A nem kelld mértékld dokumentaltsidg és a hianyos dokumenta-
cié a késb6bbiek soran egy-egy rész Ujratervezését, progra-
mozasat igényelte, mivel nem volt kelld tajékozottsag az
adott i1d6pontbeli allapotrodl;

- ElItalzott adminisztrativ jellegl, redundans dokumentacio
felesleges terhet rott a rendszer karbantartéjara és az
uzemeltetbkre, igy burokratikussa valt a dokumentalas, ese-
tenként az érdemi mikodési leirasok helyett papirhalmaz ke-
rult a doku-tarba, amelynek alkalmazhatdésadga és haszna er6-
sen kétségbe vonhato.

Miutan tobb éves tapasztalatok azt mutattak, hogy az elmélet
kiallta a gyakorlat probajat, a megfeleld elemzések utan még
1979-ben kidolgoztuk az Epitésiigyi Szervezési és Program-Do-
kumentacidk Egységes Rendszerét, amelynek célja az agazati
program-vagyon hasznalatanak konnyitése, uj elemei kidolgo-
zdsanak egységessé tétele,

E szabvanyositasi torekvés keretében rogzitettuk a dokumen-
talas alapelveit, kolcsonhatasat a szamitdgépes rendszerek
fejlesztésével, valamint a kidolgozdoi, kovetési és felhaszna-
16i dokumentaci6é formai és tartalmi kovetelményeit.

A rendszerfejlesztés hatékonysaganak novelése érdekében elké-
szitettiuk az allandéan bévithetdé un, ERPEL /Egységes Rend-
szertervezési és Programozasi Elemek/ rendszert. Az ERPEL
kész rendszertervi és programelemeket foglal magaba, melyek
a kilonboz6 szoftver termékekben valtozas nélkul felhasznal-
hatdék, Az ERPEL rendszer felhasznaldsanak fokuszaban a kod-
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katalégus szigoruan determinadlt szabadsagfoku felhasznalasa
all. Az emlitett adattar kiulonbozé felhasznaldi szoftver
termékekbe torténé egységes alkalmazasa elsésorban egy-egy
felhasznalé vallalat informacids rendszerének egységességét
biztositja, illetve ez az egységes alkalmazads - a kodfele-
16si funkciodk centralizalt ellatasan keresztul - egy-egy
vallalatcsoportra, illetve népgazdasagi agazatra, alagazat-
ra kiterjeszthet6.

Az ERPEL rendszer szolgaltatasai a szamvitel bizonylati rend-
Jérél szolé 2971978, /X1, 14,/ PM sz, és az ezt mddositd
471982, /11, 3./ PM sz, rendelet eldirdsainak betartasat cskJ
nem €eljesk6rUen biztositjak.

Rendszerhasznalati és -hozzaférési jogosultsag

A szamitégépes feldolgozasok fejlddésével, azok rendszerekké!
kovacsoldodasaval ezek a kérdések valésagos védelmi probléma-
va valtak, ezen tulmenbéen az adatbazisok hasznalatanak és a
tavadatfeldolgozas alkalmazasanak szélesedésével nemcsak
probléma, hanem gond is lett.

Kozismert, hogy minél nagyobb biztonsagot kivanunk elérni a
rendszerhasznalati és adathozzaférési jog ellenbrzésénél, &
annal nagyobb tehet ré a feldolgozd rendszerre, A védelem e
formajanak sarkalatos pontja, hogy a programozott adatvédel-j
mi megoldasok szikebb értelemben a feldolgozas hatékonysagat
rontjdk, A védelem szervezésének egyik kulcskérdése az adni-|
nisztrativ és gépi ellenb6rzés optimalizalasa.

Munkankban altalanos elvnek tekintjuk, hogy a védelem mérté-]
kének a védelem targyaval mindenkor aranyban kell lennie,
barmilyen eltérés problémak forrasa lehet.

Az integralt adatbazisok, tovabba ezek tavadatfoldolgozéasa,
kezelése a szoftver szallitd cégeket védelmet biztositéd diid
rasok kidolgozasara készteti.
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Ezek azonban altalanos jellegl megoldasok és nem minden
esetben nyujtjak az eldirt védelmi komfortot.

Az Intézetink altal hasznalt kulonb6zé operacids rendszerek
eltéré6 mértékben nydjtanak védelmet és biztonsagot.

Ahol az operacidés rendszer csak kismértékben tamogatja a té-
ves, vagy rosszhiszem(i felhasznalas elleni védekezést, ott
célraorientalt védelmi modulok kifejlesztésében jelennek me®
a biztonsagra valo torekvéseink, illetve a megfelel§ szoft-
ver eljaiasok az adat specialis kodolasara épulhetnek. Ki-
dolgozasuk és a beépitési pontok meghatarozasa programcsoma-
gonkénti tervezési feladat, A fejlettebb operacidés rendsze-
rek esetében /DOS/VS, 0S, BS 2000/ jobban tamaszkodunk az
Uzemrendszer altal nyujtott szolgaltatdsokra, és a védelmi
rendszer részeit beépitjuk az operéacidés rendszer szolgalta-

tésai kozé.

A korabbiakban mar emlitésre keriult, hogy tobbféle operacios
rendszerrel foglalkozunk, ezek kozul értékelink néhanyat az
adatvédelem lehet8ségeinek tiukrében,

DOS:

Ebben az operacids rendszerben a cimke kezelés az egyetlen
olyan védelmi lehetéség, amely a szandékos adatsértést és
adatleolvasast megakadalyozhatja, A szandékossagot erdsen
hangsulyozni kell, hiszen az operator engedélyével ugy a
meg6rzési id6, mint a nem hasznalt allomanyok egyszerien fe-
lulirhatok.

Magneses allomanyok esetén még cimke egyezés sem szikséges
ahhoz, hogy az operator engedélyezze az allomanyok hasznala-
tat Irasra vagy olvasasra.

Magneslemezeknél pedig az allomanyok nevét ugyan pontosan
kell tudni, de ehhez az informacidhoz barki hozzajuthat egy
cimke Kkiirassal.
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Az elbbbiekb6l lathatd, hogy ezek a koérulmények még a vé-
letlen felUliras ellen sem biztositanak, hiszen egy operato-
ri tévedés adatallomanyt szintethet meg.

Az utébbinal valamit javit a helyzeten, hogy a feliuliras
DSF/data secured file/ opcidé hasznalataval megakadalyozhatdé.
Ilyen kdrnyezetben a hozzaférés jogossaganak kérdéseit els6-
sorban lUzemeltetési eldirasokkal tudjuk biztositani.

DOS/VS;

A DOS/VS rendszert kotegelt és interaktiv /ETSS/ Uzemmddban
haszndljuk. Ennek megfelelfen az adatvédelem lehetdségeit is

ket#é kell valasztani,

Kotegelt /batch/ Uzemmddban olyan ~le™ékt™M™n_j akinek nincs
érvényes jJobneve és témaszama, nem dolgozhat.

Aki viszont illentéke™ a rendszerben valé munkara, az elvileg
az altaldnosan hasznalt segédprogramok alkalmazasaval minden
informacidéhoz hozzajuthat.

Interaktiv Uzemben csak az dolgozhat, akinek érvényes LOGON
neve van, ismeri a hozzatartoz6 jelszot és az EGSZI LOGON
eljarasa az illet6 nevét is ellendrzi.

Az ETSS membereket azok tulajdonosa kuldn jelszoval is véd-
heti /ez a jelszé nem feltétlenlil azonos a LONGON-hoz tarto-
z6 jelszoval és meglehetfsen szabadon valaszthatd, akar raan
berehként kuloénb6z6 is lehet/,

A fentiek alapjan elmondhatjuk, hogy a DOS/VS ETSS Uzemmdd-
ban az adatok véletlen megsemmisitése, vagy meghamisitasa
ellen védelmet nyudjt, és alkalmat ad a szandékossag elleni
védelemre is.

Véleménylunk szerint néhany egyszer( adminisztrativ intézke-
dés betartasaval kiegészitve az emlitett Uzemmod alapvédelniij
fokozattal mindsitett titkok védelmét biztosithatja.
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C5;

Az altalunk hasznalt OS verzidoban a belépéshez sziikséges

egy munkaazonositasi szam ismerete, amelyet a HASP JOB kar-
tya szamlazasi informacié mez6jébe kell megadni* A hibas
azonositéval rendelkezé JOB-ok a beolvasas utan torlédnek,
tehat illetéktelen személyek altal leadott feladatok nem
futhatnak.

Az OS rendszerben az adatallomanyok elérése a neviukon ke-
resztul torténik, melyet a JOB vezérlényelv /JCL/ segitségé-
vel kell megadni, Cimkézetlen magnesszalagon elhelyezkedd
adatallomanyok esetén meg kell adni a cimkében elhelyezkedd
nevet, -

A feldolgozas a cimkében szereplé név és a JCL-ben megadott
név egyezbsége esetén lehetséges.

Tovabba védelmi lehetéség a megbrzési i1d6 hasznalata,

A kilonbozé hattértarakon tarolt adatallomanyok védheték a
létrehozdsukkor megadott jelszO segitségeével is.

Ha a jelsz6 definidlasa megtortén.!, minden egyes eléréskor
ellen6rzésre kerul az elérés tipusa, *

Ha az elérés és a jelszdé tipusa megegyezik, az 1/0 supervi-
sor az operatortol bekéri a jelszot.

Az allomany elérése csak az operatortél kapott pontos valasz
utan lehetséges.

Az emlitett pozitiv védelmi lehet6ségek ellenére mélyebb O0S
ismeret birtokaban /pl, system manager/ barmely adatallomany

elérhetd,

BS 2000:

A felhasznal6é csak akkor tud pl, terminadlrdél egy folyamatot
létrehozni, azaz a rendszert hasznalni, ha a rendszerrel
ko6zli a felhasznaldéi azonositot, a szamlaszamot és a jel-

sz6t.
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Fe Uaasz”nal£l_a”ono™inoj
Kotelez6, az alapszoftver ellenfbrzi.

Maximum 8 karakteres alfanumerikus érték, a rendszer-karban-
tarté hozza létre, csak 6 torolheti, vagy zarhatja ki ideig-
lenesen,

Sz~Nlanzamj
Uzemeltetési el@iras szerint kotelez6 és egy vagy tobb,
maximum 8 karakteres szamlaszam tartozhat egy felhasznaloi

azonositoéhoz.
Csak a rendszer-karbantartdé hozhatja létre, vagy torolheti,

A felhaszndl6 csak az azonositdéja alatt létrehozott folyamat-
ban kérdezheti le a sajat azonositéjahoz tartozé szamlasza-
mait,

Jenszoj_

Felhasznal6i kérésre a rendszer-karbantarté hozhatja létre.

Egy felhaszndldi azonositohoz max, 4 byte-os, karakteres,
vagy hexadecimalis értékkel,

A BS 2000 operacios rendszer - a részletek ismertetésétil ez-
uttal eltekintve - szamos olyan "trukkot" ismer, amely szoft-
ver oldalrdl kielégiti a fokozott biztonsagi kategoria kove-
telményeit.

Az altalunk hasznalt tovabbi operacidés rendszerek adatvédel-
mi szempontbdol torténd vizsgalataval ez alkalommal nem fog-
lalkozunk, Megemlitjuk, hogy els6sorban az osztott informa-
cid rendszerek kialakitidsanak i1dészer(isége miatt megoldottukj
a kisebb gépek /SzZM-4/ adatvédelmének alapvetd problémdit,

a4

illetve dolgozunk azok folyamatos Kibdévitésén.
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Program-technikai el jarasok

7

Az el6z6ekben adatvédelmi oldalrdl kozelitve attekintettink
1aéhany operaciods rendszert,

tovabbiakban els6sorban azokrol a megoldasokrél beszélink,
melyeket az alkalmazdi programokba épitettink be, illetve
melyek felhasznalasaval moédositottuk az Uzemrendszereket.

Mint mar emlitettik, a programtechnikai védelmi eszkdzok ko-
~tegelt feldolgozasi kornyezetben viszonylag szlk lehetéséget
biztositanak. Kulontsen elmondhaté ez az illetéktelen hasz-
nalat elleni védekezés modjaira, hiszen itt az adott termék
/program, adattar/ fizikailag is kikerul az illetékes szami-
tékozpont teruletérél, ezaltal lehetbévé valik a védelmi esz-
kozok médszeres felderitése,

A programtechnikai védelmi eszkdzok alkalmazasanak célja

kettés:

- megakadalyozni a véletlen - gondatlan - karokozast,

- megneheziteni a szandékos karokozast: az Intézet szellemi
tulajdonat képezé termékek illetéktelen felhasznalasat, *

A véletlen - gondatlan - karokozas kategoriajaba sorolhatoék
az adattarak téves felhasznalasa és az adattarak Uzemelteté-
si hiba miatti megsérilése.

Az adattarak téves felhasznalasa akkor kovetkezik be, ha
egy meghatarozott adattar helyett egy vele formailag azonos
felépitésli masik adattarat alkalmazunk. Az ekkor kapott
eredmények hamisak lesznek. Ha ezt i1d6ben felfedezzik, ak-
kor jJ6 esetben csak a feldolgozas koltsége jelent kidobott
raforditast. El6fordulhat azonban, hogy az adattarcsere csak
alaposabb elemzéssel allapithaté meg, akkor az adatok fel-
hasznalasa tovabbi kozvetett karokat okozhat. Az Intézetben
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a téves felhasznalas lehet6sége elvileg és gyakorlatilag is
fennall. Teruleti szamitdékozpontjaink szédmos felhasznald
szamara futtatjak ugyanazt a rendszert, korulbelul azonos
idében. Hasonldé probléma vetédik fel néhany koézponti adat-
tarnal, ahol az adattar tobb valtozata all rendelkezésre, és
a feldolgozast egy meghatarozott valtozattal kell elvégezni.

Az uUzemeltetési hiba miatti adattarsérulés /adattar feluli-
rdsa, bizonyos rekordok, vagy kotetek logikai megsemmisiulé-
se/ altalaban jol észlelheté, azonnal kiderithetd hibat okoz
a feldolgozas soran. Itt kozvetlen karként tehat csak a fel-
dolgozas koltsége jJelentkezik. Nehézség akkor merul fel, ha
a sérult ad.attar nem allithatdé helyre. Itt még a gondos men-
tés sem segit mindig. El&6fordulhat olyan eset, hogy szoftver
vagy hardver hiba miatt egy kdzvetlen hozzaférésd allomany

- bizonyos - ritkan hasznalt rekordjai Irodnak felul, igy a
hiba tobbszori mentési cikluson keresztul is megmarad, ami-
kor az eredeti allomany mar nem &all rendelkezésre,

A téves hasznalat, illetve az Uzemeltetési hiba miatti séri-
Iések kivédésének médjai hasonldéak: a lehetd§ legnagyobb biz-
tonsaggal be kell azonositani az adatallomanyt, tovabba a
feldolgozasok soran meg kell gy6z6dni az adatallomany logi-
kai sértetlenségér6l. Ennek érdekében az operacids rendszer
biztositotta allomany azonositason tul széleskorien alkal-
mazzuk az adatallomanyok egyedi cimkékkel torténd azonosita-
sat , a cimkék ellen6rzését megadott paraméterek alapjan. Az
un, vallalatrekordok vagy adminisztracids rekordok rogzitik
az adott allomany tulajdonosat, a feldolgozas jellemzdit

/az allomany generacid-verzidazonositdojat, a létrehozas da-
tumat, a feldolgoz6é program nevét, a feldolgozas idépontjat,
jellegét stb,/, Az allomanyok ilyen jellegl azonositasa az
Intézetben teljeskdri. Az azonositas megkdnnyitése érdekében
altaladnos eljarasokat készitettink, melyek lehetévé teszik a
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programozé szamara az egyébként altaldban nagy programozas-
igenyll azonositasok egyszerid elvégzését, és ezaltal garan-
taljdk az azonos szerkezetld vallalatrekordok kialakitasat.

Néhany programcsomagban adminisztraciés allomanyokat hoztunk
létre. Ezek az allomanyok regisztraljadk a programcsomaggal
végzett Osszes feldolgozast, az egyes adattarak allapotat.

Az adminisztraciodos allomanyokat futtatéasszervezésre is fel-
hasznaljuk, ezaltal csokkentve a feldolgozasi hibak valdszi-

sz

nliségét.

Szamos programb6l allé, oOsszetett rendszereknél sikerrel al-
kalmazzuk a JSERV futtatasszervezo rendszert, amely bizto-
sitja a futtatasok automatizmusat, csokkentve ezaltal a hi-
bak lehetdségét.

Altalanos eljarast dolgoztunk ki a jobok kozotti kommunika-
ciora, ez lehetévé teszi az olyan hibadk megakadalyozasat,
ani az egyes programok varhatd meghibasodasabdél szarmazik.

A téves felhasznalds, meghibasodas elleni védelem céljara a
programokba beépitett kod mennyisége a programcsomagok 15-30
szazalékadt teszi ki. Ebben természetesen nemcsak az itt fel-
sorolt megoldasok talalhaték, hanem a paraméterezés, paramé-
terellen6rzés, listak készitése a futasi eseményekrél, re-
kord és tételszamlalasok, a rendeletek szerinti kotelez6
azonositasok stb, megirasdhoz szukséges koéd is. Mindezek
egyuttesen szolgaljak az adatallomanyok védelmét, a gazdasa-
gos, hibamentes feldolgozast. Ugyanakkor ezek a megoldasok
jelentés fejleszt6i kapacitast kotnek le, és az egyes rend-
szerekben alkalmazott eltérd védelmi mddszerek nehezitik a
futtatéasszervezést, novelik a feldolgozasok idejét.



Céljaink kozott szerepel tehat a kozeljovében az ilyen jel-
legl védelmi megoldasok egységesitése, és tovabbi olyan meg-
oldasok kialakitasa, amelyek &altaldnosan alkalmazhatdék a té-
ves hasznalat, illetve lUzemeltetési hiba megakadalyozasara,
az ebbbl eredé feldolgozas ismétlések szamanak csokkentésé-
re.

Mig a véletlen hibak esetében az ezt kivédd megoldasok egy-
ségesitésére torekszink, a szandékos eltulajdonitas elleni
védelem esetében - értelemszerlden - minél valtozatosabb meg-I
oldasokat keresink.

Az adattarak illetéktelen felhasznalasa elleni védekezés

- ha az fizikailag kikerul a szamitokozpont teruletérdl -
meglehet6sen nehéz, de van ra méd. Specialis koédrendszerek
alkalmazasara csak néhany, kuldnosen fontos adattar esetébeul
vallalkozhatunk, mivel ezek alkalmazasa jelent6sen noveli a
feldolgozéasi i1d6t /programtechnikai megoldasokrél van szd/,

A pi>Ogramok illetéktelen hasznalatanak megakadalyozasara Ki-
alakult megoldasaink vannak, ezek koézul ismertetink egyet,

A védelmi modul, mint felhasznaldi adatvédelmi szoftver

A programok illetéktelen hasznalatanak médozatai két katego-
riaba sorolhatok:

7z

- adott i1d6épontban jogcim nélkiul torténé hasznalatra, és
- adott helyen jogcim nélkil térténé hasznalatra.

Az elsb6 esetben a program futtatasa olyan id&szakban torté-
nik, amelyre az alkalmazénak és a forgalmazonak nincs érvé-
nyes szerz6dése, azaz nem kotottek adas-vételi szerzédest,
ill, a bérleti szerzédés lejart,

A masodik esetben a programot mas hardver-szoftver kornye-
zetben kivanjak futtatni, mint amelyikre az adas-vételi \ayl]
bérleti szerz6dés szolt.
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Mindkét esetre kidolgozhaté olyan szamitastechnikai moédszer,

amnely

- segiti a forgalmazd érdekeit sértd esetek mielbbbi felde-
ritését és

- biztositja, hogy a jogtalan hasznalat targya mikodtethe-
tetlen, vagy nehezen mikoddtethetd legyen.

IAzokat a programokat, alprogramokat vagy programrészeket,
I"arelyek azzal a céllal készilnek, hogy az emlitett két fela-
idatot egy szoftver-termék szamara ellassak a tovabbiakban
védelmi modulnak nevezzik. Az elnevezést fiuggetlenul hasz-
naljuk attél, hogy programozasi értelemben 6nalloé modulként,
vagy esetleg csak tobb helyen szerepld programrészként valo-
sul meg.

A védelmi”™ modullal_s”erabe™_a k"ve tkez™6 kEVeteIménye™ket ta-
maz~ottlk

I a,/ Korrektség:

A modul nem gyakorolhat buntetészankciot semmilyen mas
szamitastechnikai termékre. Nem ronthat el mas programo-
kat vagy adatallomanyokat, mikozben sajat illetéktelen
mikodtetését igyekszik megakadalyozni. Ha egy program-
futtatast vagy feldolgozasi folyamatot meghiusit, azt
ugy kell tennie, hogy a felhasznalé szamara egyértelml
legyen az esetleges outputok hasznalhatatlansaga,

b,/ Rejtettség:

A modul fizikai helyének és mikodési elvének a mindenko-
ri alkalmazok elétt ismeretlennek kell maradnia. Lehet6-
ség szerint neheziteni kell a felismert védelmi modul
kiiktatasara iranyulé felhasznaldi torekvéseket.

c,/ Gazdasag® s-sag:
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Az elbz6 két feltételt ugy kell Kkielégiteni, hogy

- a védelmi modul teljes kifejlesztési koltsége az egész
prognamtérmék fejlesztési koltségéhez képest alacsony
legyen,

- a modul Uzemeltetése a programtermék Uzemeltetési
koltségeit jJelentbésen ne emelje,

A védelm”™ modu2. mikodtet"s™nek fe 1 "éNeien

Egy adott idépontban térténd jJogcim nélkiali hasznilat mega-
kadalyozasanak feltétele, hogy a védelmi modul a napi datu-
mot ismerje, arrol megfeleld gyakorisaggal tajékozodni tud-
jon, Amennyiben az alapszoftver kdrnyezet ezt tamogatja,
megvalositasa nem okoz kuldndsebb gondot.

Ellenkez6 esetben is talalhatok athidaldé megoldasok: példaul
a programrendszer maga szervez ilyen célu dialégust a tab-
lakra Trandé rmep-* datum urigyén,

A jogcim nélkuli helyen valé felhasznaléds felderitéséhez a
védelmi modulnak ismernie kell a szoftver kérnyezet néhany,
a felhasznalasra nézve jellegzetes, egyedi tulajdonsagat az
installalas i1d8szakaban. Ilyenek lehetnek pl, az iInput-out-
put készulékek kezelését biztosité feligyeld program admi-
nisztracios tablainak tartalma, a tarméret, bizonyos allan-
déan a tarban tartézkoddé szoftver komponensek kezdbécime,
esetleg azok azonositdja stb.

Természetesen tokéletesen azonos hardver és szoftver felté-
telek mellett a védelmi modul nem tud jogos vagy jogtalan
hasznalat kozott kuldonbséget tenni.

Ha egy jogos alkalmaz6é akar a forgalmazoéoval vald szerz6dést
nem érintdé olyan hardver, vagy szoftver fejlesztést végre-
hajtani, amely a védelmi modul altal figyelt paramétereket
moédositana, akkor a modul a futtatast ugyanigy meghiusitja
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M, valamilyen prograraliiba megszakitassal/ mintha jegeim
nelkili hasznalat tortént volna. Ilyenkor a forgalmazé ga-
Irancialis javitasi kotelezettségének eleget téve a '‘program-
thibat" kijavitjg,, azaz a védelmi paramétereket a fejlesztést
figyelembe véve korrigalja.

Célszerli, ha az adas-vételi, ill, bérleti szerz6dések eleve
tartalmaznak utalast arra, hogy a konfiguraci6é médositéasat,
& operacios rendszer verzid valtasat, vagy Ujrageneralasat
a alkalmaz6é fél a forgalmazénak bejelenti,

A védelm™ modulok ké"z~Aths™ne”k_é™ ~rban;artas™ak_ _ferlnéren
lel

Avédelmi modulok tervezése és Kkivitelezése atlagon feliuli
szakmai intelligencxat és jartassagot igényel. Egyszerre
kell attekinteni egy nagyobb szamitastechnikai rendszert és

a fogadd gép alapszoftverjének specifikumait. Tobb program-
Jnyelv ismeretét koveteli meg,

f

jBiztositani kell a védelmi modulok teljeskoru dokumentaltsa-
|Jgat, természetesen a titkos uUgyiratkezelés szabalyainak be-
Jtartasa mellett,

IjMeg kell oldani, hogy a feladattal tobb, egymast konkrét
esetekben helyettesiteni tuddé munkatars foglalkozzon, akik
lehet6leg azonos szervezeti egységhez tartoznak.

Osszefoglalva: tapasztalataink azt mutatjak, hogy a védelmi
eszkozok alkalmazasanak nem lehet célja az adattarak, illet-
ve a programok abszolidt védelme, a programtechnikai eszk6zo-
ket megfeleld szervezési, adminisztrativ szabalyozassal,
rendszeres ellendbrzéssel egylttesen kell alkalmazni.
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Dr, Borda Jo6zsef:

szémitgbépes rendszerek biztonsagi kérdései

Napjainkban a szamitogépes informacidés rendszerben a valla-
latok létfontossagu informacidinak tobbsége Osszpontosul,
igy ezek védelme, biztositasa a vallalatvezetd6k fontos fela-
data, Az adatfeldolgozas szélesebb kori( alkalmazasaval, fon-
tossaganak novekedésével a fel nem deritett hibakbdol és ki-
hagyasokbd6l szarmazdé veszteség lehetdsége is megndvekedett.
Hibalehetb6ségek allnak fenn a szamitdégépes alkalmazasi rend-
szerek, a szamitokozponti tevékenységek és az alkalmazéasi
rendszerek fejlesztése tertuletén. Az adatfeldolgozas hosz-
szabb ideig tarté kimaradasa sok szervezet folyamatos miko-
dése szempontjabol katasztréfalis kovetkezményekkel jarhat,
igy érthetd, hogy a szamitastechnika fejlddésével fokozott
érdeklédés tapasztalhaté annak biztonsagi kérdései irant is.
Az utébbi 10-15 évben nagy szamban fordultak el6 - els6sor-
ban a nyugati orszagokban - szamitdogépes bilnesetek, visszaé-
lések, s a felhasznaldk részérdl gyakori volt az elégedet-
lenség az informaciok pontossagaval kapcsolatban,

A védelmi eszkdzok kivalasztasahoz, bevezetéséhez ismerni
kell azokat a tipikus hibakat és veszélyhelyzeteket, ame-
lyekkel a szamitastechnika alkalmazasa soran szamolni kell.
Barmely rendszeren belil a hibaforrasok helyes megitélése az
el6feltétele annak, hogy ezek lehetséges hatasat,s kiklUszo-
bolésuk médjat vizsgalhassuk.

Az adatok pontossagat veszélyezteté hibak elleni védekezés-
nek viszonylag kialakultak mar a médszerei, A szandékos ve-
szélyeztetés, az illetéktelen informacioszerzés megelbzésére
alkalmas mdédszerek - mivel e jelenségek viszonylag ujkeleti-
ek a szamitastechnikaban - alkalmazasara még a kisérletezés,
tapasztalatszerzés a jellemz6.
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Az adatfeldolgozds hibalehetfségei

A témaval nagyon sok szakkoényv foglalkozik és sok szerz6 ra-
mutat azokra a fenyegetésekre, hibalehet6ségekre, amelyek az
adatfeldolgozasi rendszerekkel kapcsolatban eléfordulhatnak.

Hatékony ellend6rzési, biztonsagi rendszer kiépitése csak a
mar el6fordult hibadk, visszaélések alapos elemzésével vagy a
szamitastechnikai folyamatok 'gyenge™ pontjainak elemzésével
képzelhet6 el,

iTobben kildnbséget tesznek a véletlen vagy oOnkényesen kezde-
ményezett informacidé felfedések kozott. Az utébbinal gyakran
killonbséget tesznek passziv és aktiv modszerek kozott.
Passziv médszernek nevezik a lehallgatast, aktivnak minden
olyan a normal hozzaférési eljarastol eltérd miveletet, amit

l1az illetéktelen felhasznadldé végez, hogy adatokhoz jusson hoz-
Za.

Fontos megjegyezni, hogy a legtobb szerzé véleménye megegye-
zik a kezel§ személyzet megbizhatésaganak fontossagaban, A
kezel§ személyzet megbizhatatlansaga esetén a rendszert az
ilyen fenyegetésekkel szemben rendkivil nehéz megvédeni,

A szakirodalomban ugyan szamos hibatipus szerinti osztalyo-
zas taldlhat6, de ezek hianyossiga, hogy altaldban nem a
megel6zésikre, felfedezésikre s javitasukra vonatkozé ellen-
6rzési, biztonsagi intézkedések figyelembe vételével tortén-
tek.

A SZAMALK Oktatasi Iroda gyakorlatdban a kovetkezd csoporto-
sitasi elvet alkalmazzuk a hibak és veszélyhelyzetek elemzé-
sénel :

- a szamitokozpont kornyezetében és az lUzemeltetés soran

el6forduldé hibak, veszélyforrasok, amelyek nem egy, hanem
tobb alkalmazasnal is éreztetik hatisukat;
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- a rendszerfejlesztés soran el6forduld hibak;

- az egyedi alkalmazasi rendszerek tipikus hibai,

A szamitokozpont kornyezetében és az lUzemeltetés soran el6-
forduld veszélyforrasok pl,

- A szamitdékozpontban a munka és felelfsségi korok helytelen
kialakitasa,

- Véletlen adattorlés adathordozorol,

- A file-konyvtar helytelen kezelése, konyvtarosi funkcid ki-
alakitasanak mell6zése,

- pperatori hibak, UuUzemeltetési dokumentacidé karbantartasa-
nak elmulasztasa,

- Adatelbkészitési, rogzitési hibak,
- Rossz file és program alkalmazéasa,
- Programok Kkiprébalasanak, tesztelésének hibai,

- Adathordozdék elvesztése, helytelen taroléasa, elkeveredése,
gondatlan selejtezése,

- Outputok helytelen téarolasa,

- Alapsoftware hibdk, a software-t nem latjak el a kulonb6zé
biztonsagi igényeket kielégitdé védelmi rendszerrel,

- Mdszaki hiba /vonalhiba, generator stb,/,

- Hardware védelmi eszk®6zok meghibasodasa.

A rendszerfejlesztés soran eld6forduld tipikus hibak pl,
- A rendszerterv nem a felhaszndlok igényei alapjan készil,
- A rendszerterv specifikacidés része hibas vagy hianyos,

- Rendszerterv nem a rendelkezésre allé hardware és software
lehetb6ségekre épit,
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- Rendszerterv hianyos a Kkivitelezési szakasz elvégzéséhez,

- Nincs ellen6rz6 pont a rendszerben a hibas munka korriga-
ldsadra vagy a projekt megszintetésére,

- A rendszer folyamatos karbantartasi igényeit figyelmen ki-
vul hagyjak,

Bz alkalmazasi rendszerek tipikus hibai pl,

A inputtal kapcsolatos hibak: az input elveszik, duplikal-
Jé&k az inputot, tartalma pontatlan, adat hianyzik, nem rég-
zitik a tranzakciot stb,

A feldolgozasnal el6forduld hibak: a feldolgozds soran rossz
file-t hasznalnak, a tranzakciodkat rossz rekorddal dolgoz-
zak fel, a feldolgozas nem teljes vagy pontatlan, a valtozé
korulményekhez rugalmatlan a feldolgozas, file-ok, programok
felvesztése stb.

Az outputra jellemzé hibak: az output szétosztasa nem megfe-
lel6, késén jut el a cimzetthez, vagy elveszik, nyilvanvalo-
an hibas,

hibas, de a plauzibilitasi hatarokon belil, nagyszamu hiba
kijavitasara nincs lehet8ség az adott hatariddén belidl,

az output pontossaganak a bizonyitasara nem allnak rendelke-
zésre bizonyitékok stb, ,

James Martin a "Security, Accuracy and Privacy in Computer
Systems'™ ciml mivében nem csupan a veszélyeket ismerteti, ha-
nem a lehetséges kovetkezményeket is vizsgalja,

A kovetkez6 téablazat is bizonyltja, hogy James Martin mod-
szerét alkalmazva hasznos kockazatelemezési segédeszkozt fej-

leszthetink Kki.
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VESZELYFORRASOK

Rosszindulata karokozas

rabléas
erdszakos szabotazs

nem erd6szakos szabotazs /pl.
szalag torlése/

rosszindulata szamitogép
operator

rosszindulata szalagkonyvtaros
rosszindulata terminalkezeld

rosszindulata alkalmazé /pl.
olyan alkalmazé6, aki lyukakat
lyukaszt visszatér6 kartyakra/

Emberi gondatlansag

lyukasztas! hiba
terminalkezeld input hibaja
szamitégép operator hibgja
nem megfeleld szalagot vagy

lemezcsomagot raktak fel és
tartottak karban

nem megfeleld programverziot
alkalmaztak

rossz program tesztelés

lemezt vagy szalagot nem meg-
felelben raktak fel

a szalag vagy lemez fTizikai
sériulése
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1 ipari kémkedés x
1 alkalmazottak eladnak keres-
kedelmi titkokat x
alkalmazottak eladnak cimlis-
tat x
adatbank informacié felhaszna-
lasa megvesztegetés céljara x
fechanikal hiba
szamitégép meghibasodasa X
file-egység megrongalja a
lemezsavot x
szalagegység rongalja a sza-
lag egy részét x
lemez vagy mas adathordozé
olvashatatlan x
hardware vagy software hiba
rongalja a file-t x x x
fel nem fedezett adatatvite-
i hiba X X
a kartyat /vagy mas inputot/
rongalja a gép x x
az alkalmazd6i program hiba-
ja rongalja a rekordot x x

A szamitégépes blndzés

A szamitogépes blndzés fogalmat még a szakemberek is vitat-
jék, Ertelmezésiink szerint a szamitogépes biinézés fFfogalmaba
tartozik minden olyan jogtalan, szandékos cselekedet,
amelynek elkovetésehez szamitastechnikai ismeret szikséges,



4

~giiohet szamitégépes adatfeldolgozasi eszkdzzel kovetnek el,
vag>'" amelynek céija éppen a szamitdégépes adatfeldolgozasi
eszkdzok megrongalasa, az azokban vald karokozas.

A feltart és kozolt szamitogépes visszaélések ma a vilagon
az elkovetett eseteknek csak kis hanyadat jelentik. Nagyon
sok intézet ugyanis presztizs okok miatt nem tarta nyilva-
nossag elé az lugyet. Bonn B, Parker egyik mivében részlete-
sen elemzett 669 szamitdgépes visszaelést. Elemzésében fel-
tarta az okokat, a visszaélés tipusat, s néhany esetben az
okozott kart. A 669 szamitdgépes visszaélés az elkovetés ti-
pusa szerinti csoportositasat a kovetkezd tablazat mutatja
be,

0
Az ismert szamxtogépes visszaélések csoportositasa

Visszaélés tipusa szama
Fizikal megsemmisités 97
Informacié lopas 185
Pénzligyi csalas 284
Szolgaltatasok jogosulatlan
lIgénybevétele 103
Osszesen: 669

A visszaélések elemzése alapjan megallapithaté, hogy a sza-
mitogépek alkalmazasaval nem meriultek fel uj iInditékd biln-
cselekmények, de a szamitogép alkalmazasa megvaltoztatja a
médszert, valtozik a visszaélbk szolgalati beosztasa és val-
tozik a veszélyeztetett értékek tipusa, A vandalizmus, az
Lnformacidlopas, a pénziugyi visszaélés, a szolgaltatasok jo-
gosulatlan igénybevétele olyan kategoéridkat jelentenek, ame-"
lyek mindenitt el6fordulhatnak. Ujszer( és a kozvélemény ér-
dekl6dését nagymértékben kivaltdé ok az volt, hogy ezek sza-
mitégépes kornyezetben is lehetségesek, felfedésik uj spéci-
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alis ismeretanyagot kivan,

A szamitogépes visszaélések elemzése alapjan megallapitha-
O, hogy a szamitégép négyféle szerepet tolthet be a vissza-
élés soran. Lehet a tamadas célja, eszkoze, kornyezete, s a
szamitogépet mint szimbolumot is felhasznalhatjak,

A szamitégép a visszaélés célja és targya a kovetkez§ ese-
tekben :

- a szamitogép ellopéasa,

- szolgaltatasok jogosulatlan hasznalata,
vandalizmus a rendszer ellen,
az adatok megsemmisitése,
hibas mikodés elbidéziése,
a szamitokozpont alkalmazottai 'sajat zsebre'™ elad-
Jak a gépidét, vagy szolgaltatasokat vesznek igény-
be,

A szamitogép akkor a visszaélés eszkdze, ha alkalmazasat
hasznaljadk fel a visszaélés elkovetésére.

El6fordult, hogy a szamitogépet csak szimulacidora, s nem *
kézvetlenul hasznaltak fel a visszaélés soréan,

A szamitégép kornyezetet jelent a visszaélés szamara, ha a
rendszerb8l lehetévé valik a programok és adatok ellopasa, A
magneses adathordozdékon tarolt programok és adatok olyan uj
értéket jelentenek, amelyhez gyakran probalnak illetéktele-
nul hozzajutni,

A szamitégépre hivatkozva félrevezethetik a kdézvéleményt,
amikor példaul a szandékosan vagy véletlenul elkdvetett em-
beri hibakat a szamitogép hibajaként tintetik fel.

Kétségtelen, hogy a szamitdgépet lUzemeltetd szervezetek
tobbségénél tudatossag tapasztalhatdé az adatfeldolgozas hi-
balehetfségeit, veszélyforrasait illetéen. Tapasztalhatd
azonban olyan jelenség is, hogy a fels6 vezetbket nem ta-
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Jékoztatjak a konkarétan el6fordult hibakrol, amelynek eset-
leg komoly anyagi kovetkezménye 1is van. Véleménylnk szerint
ez inkabb a tajékoztatas hianyossagaira vezethetd vissza,
mintsem arra, hogy nadlunk nem aktualis az adatfeldolgozas
felsorolt hibaleheté6ségeivel foglalkozni. Az a tdrekvés,
hogy a hibdkat '"ameddig lehet elkend6zzuk™ altalanosnak te-
kintheté, PI, 2000 - zomében amerikai és nyugat-euroépai -
intézményeknél végzett felmérés soran a valaszado fels6 ve-
zetbknek csak 17 ~-a vallotta, hogy az adatfeldolgozas hiba-
irél rendszeres jelentéskotelezettség van a szervezetuknél.
Valéjadban nem taldltak olyan intézményt, amely megbizhato
modszerekkel rendelkezett volna a potencialis veszteségek
nlérésére.
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Gyimesi Laszlo:

A FELHASZNALOI KORNYEZET ES A SZAMITOGEPES REND-
SZER BIZTONSAGANAK NEHANY KERDESE
/KORREFERATUW/

A rendszerek mikoédésének hétkoznapjairol szélnék, azokrol
az eseményekr6l, amelyek a rendszerek lUzeme soran torténnek.
Ismertetném az adatgyljtés és a feldolgozas altalam haszna-
latos modszerét és utalnak az adataival elvégzett elemzések
eredményeire. Befejezésképpen az eredményadatok birtokaban
a rendszertervezés egyes lépéseinek a fontossagara hivnam
fel a figyelmet. Ezen belil a feldolgozasokba épithetsé el-
len6rzési eljarasok szukségességére, amelyek a rendszerek
biztonsagat l1ényegesen novelhetik.

El6addsom nem titkolt célja az, hogy a feldolgozasok miko-
déséért felelds kollegadimat arra késztessem, hogy értékel-
Jék, elemezzék az iranyitasukkal l1étrehozott rendszereket,
okuljunk az elkdvetett hianyossagokbol.

A szamitogépes rendszerek tervezése, a tervezés iranyitasa
a kész rendszerek hasznalatbavétele, az lUzemeltetés munka-
Jja soran a szakembereknek nap mint nap szembe kell nézni a
siker, vagy a kudarc tényével. Foglalkoztatott a probléma
és elkezdtem kutatni, milyen megoldasokkal talalkozhatunk a
sikeresnek, biztonsagosnak mondott rendszerek esetén, vala-
mint mi az oka annak, hogy egyes rendszerek soha nem érik
el az elvart mikodés szintjét. Ahhoz, hogy a rendszei belsé
Osszefluggéseit feltarhassam,el6bb a jelenségeket kellett
részletesen megfigyelnem, A torténésekrél informaciodkat
kellett szereznem. EIs6 kozelitésben a kudarc okait vizs-
galtam, Az adatgyljtés soran tobb forrasra tamaszkodtam. Az
els6 adatforrast a hivatalos, a legtobb szamitékdzpontban
meglévd és vezetett hibajelentfk adatai képezte, A masodik



adatforrast azok az informaciok jelentették, amelyeket a
termelési targyu vezetdi megbeszéléseken szereztem, A har-
madik adatforrast a sajat un, nyomozdémunka eredményeképpen
nyert informacidk képezték, A rendszerek komplexitasa alap-
Jjan ugy gondolom, hogy minimalisan-hasonlé vizsgalat elvég-
zéséhez az elb6bb elmondott harmas adatgylijtésre van szik-
ség, A rendszerelemek kozti kapcsolatok feltarasa olyan iIn-
formaciokat igényel, amelyekkel a szamitdgépes Uzemeltetés
folyamatédban résztvevé szakemberek kozul egymaga senki nem
rendelkezik, A szervezeti felépitésbbl adodo elszigeteltség
olyan mértékil, hogy a rendszerizemeltetésrol, a rendszerben
lejatszodé folyamatokrol, a felhasznaldéra gyakorolt hatasa-
rol* csak részleges informacidok képzdédnek egyes munkahelye-
ken, és rendszerhiba esetén a megitélések erfsen a szerve-
zeti hovatartozas szerint polarizalddnak.

Ezzel a véleményemmel nem a jelenlegi Uzemeltetési szokasok
€s a szamitdékodzpontok szervezeti felépitését kivanom biral-
ni, hanem arra a tényre utalndk, hogy az egycsatornas adat-
gyljtésre tamaszkoddé hibamegallapitas milyen veszélyt rejt

magaban és hogy az igy nyert adatok kiegészitése mindenkép-
pen szikséges.

Elemzésem targyat a rendszerek hibas mikddésérdl nyert ada-
tok képezik, Egy-egy hibas rendszer mikodésérél az alabbi
informacidk alltak rendelkezésemre:

- a munka azonositdja, vagy munkaszama,

- a szamitogép tipusa, megjeldlve azt, hogy milyen operéaci-
0s rendszer alatt torténik az uUzemeltetés, a rendszer fut-
tatésa,

- a feldolgozas id6szaka, havi részletezettseéggel.



- az anyag jellege, arai a felhasznaloi rendszerek csopor-
tokba torténdé sorolasat jelenti,

- a rendszerek futtatasanak gyakorisaga,
- a hiba tipusa,

- az Ujra futtatds soran felraertlo koltség mértéke, a kar
0sszege,

- az anyag felelfsének a kodja,

- egy kaod arra vonatkozéan”™ hogy a rendszerhiba okozott-e
kart a felhasznalénal, vagy sem,

- és vegul egy kod értéke utal arra, hogy a hiba elemzése
soran nyertem-e olyan informaciot, amely segitséget nyuj-
tott a ténylegesen torténtek megallapitéasahoz.

Az elemzéshez 114 rendszer meghibasodas - az elébb felsorolt
adatai - képezték az alapot.

Miel6tt az elemzés moOdszerét ismertetném a kapott eredmé-
nyek birtokdban visszautalnak az adatgyldjtés tartalmidhoz, *
Részletesebb eredményt kapunk, ha a gyldjtend6 adatok kozé
felvesszik a rendszer készitbéinek adatait, a rendszer készi-
tésének, modositisanak datumat, a miszakszamot, Zamikor a
hiba el6fordult/ a keletkezett kardsszeget tovabb bontjuk,

a gépid6 igényt, a papirfelhasznalast, a sziukséges szellemi
raforditadst természetes mértékegységikben is feltintetjuk.
Segiti az elemz6 munkat ha az adatok felvétele soran a hiba
kédoldsat aszerint is elvégezzik, hogy a tervezés munkafazi-
sanak melyik szakaszaba tartozé ellendrzési megoldas hianya
okozta a problémat. Természetesen ezen mintavétel csekély
szamu adatainak feldolgozasa nem képzelhet6 el a szamitogép
igénybevétele nélkil.
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A kigy(djtott adatok csoportositasahoz az egyes adatok kozti
Osszefliggések megallapitasahoz tobbszori futtatasra van
szikség, hiszen csak igy fedhetSk fel az adatok kozti Ossze-
fuggések és kerulheték el a téves megallapitasok. Ennek el-
végzése nem okozott szamomra gondot, mivel lehetdségem volt
az elemzést matematikai-statisztikai programcsomag felhasz-
naldsaval elvégezni. Megjegyzem, hogy az adatelbkészités és
a programok lefuttatidsa csak minimalis id6ét vett igénybe.

Az adatok bevitele eldtt a hibdknak és az anyagcsoportoknak
a kodolasat kellett elvégezni, A minta adataiban 13 féle hi-
batipus fordult el6. Az anyagcsoport kédja pedig megmutatja,
ho” pl, az 5-06s kéd a fuvarelszamolasi, a 6-os kod a bérel-
szamolasi rendszerek csoportjat jelenti, A mintadban 15 féle
anyagcsoporthoz tartoztak az adatok, A gyakorisag kéd 1-5-
ig terjedd értékeket kapott attol fuggbéen, hogy az anyag mi-
lyen 1d6ko6zokben keril futtatasra. Pl, az egyes kéd a napi,
az O0tos kod az évi egyszeri futas kodja.

ElI6sz6r az altaladnos statisztikdk kiszaraitidsa tortént meg.
Az altaléanos statisztikdk iranyt mutatnak a tovabbi vizsga-
l6dashoz, A statisztika azt mutatja, hogy id6ében nem egyen-
letes a hibak eloszladsa, A hdénapok kozott kétszeres kuldnb-
ségek vannak a hibas feldolgozasok gyakorisagszamat figye-
lembevéve.

A hibaknak a ka&rnagysag szerinti eloszlasat is kiszamitot-
tan, A k&rodsszeget az Ujra futtatds i1d6igényének a Figyelem-
be vételével szamitottam ki,/Onkényesen feltételezve a mono
Uzemmédot és 2000,- Ft/gépora dijat,/

Megal lapithatdé, hogy az esetek 53 %-anal 500,- és 2,500,-
Ft kozé esett a hibakar értéke, A hibatipus szerinti elosz-
tas a kovetkezd eredményt hozta.
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Kiugréan magas volt a géphibak szama /tdébb mint 50 I/ és
kézel azonos sullyal fordultak el6 az operatori, futtatasi,
adatallomany vesztési hibak /8-10 Vizsgalhaté az is,
hogy a hibak hogyan oszlanak meg az anyagfelelosdk szerint.
Kiderult, hogy a hibak 65 ~-a 3 anyagfelelos személyéhez ko-
tédik, a tobbi 7-nek kovetkezésképpen csak a hibadk 35 ~-aval
van kapcsolata. Az altalanos statisztikai jellemz6k értékei
azt mutatjak, hogy az okozott kar 30 % 1,500,-, 50 ~ 2,000,-
és 80 % 6,000,- Ft karosszeg értékhatar ald tartozik. Az at-
lagosszeg 3.868 Ft, a szdéras pedig 4,555 Ft érték, A terje-
delem fels6 hatara 26,000,- Ft,

Azoknal a hibdknal, ahol kulsé kar is el6fordul,a karossze-
get kulonb6z6 faktor értékekkel sulyozhatjuk, és a jellemz6-
ket kiszamolhatjuk,

A fenti statisztikak alapjan az elemzést két iranyban foly-
tattam tovabb.

Az anyagfelel8sok hiba-elosztasat az i1d6szak és a karnagy-
sdg szerint elemeztem. Példaként egy anyagfelelds adatait

mutatom be, azonban természetesen teljeskodrien kell ezt a

vizsgalatot is elvégezni,

A 73-ns kédu személynél a - december, az oktdéber és a juni-
us a kritikus id6szak a hibak 45 ~-a fordul el6 ezekben a
hénapokban.

Erdekes eredményt mutat az egyes hibatipusok, a karosszeg
szerinti eloszlasa,

A 441 ezer O0sszhibabdl a gép 259 ezer, az operatori adat-
allomany tévedés 1? ezer, a futtatasi hiba 45 ezer Ft-tal
veszi Ki részét.

Az elemzés igen fontos mozzanata az, amikor kisérletet te-
"szink arra vonatkozéan, hogy a hibatipusokat anyagcsoportok
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szerint elemezzik. Kimondhaté-e az, hogy egy anyagcsoportba
tartozé rendszerek hibai tipikusak, annak ellenére, hogy a
rendszerek futtatasi korulményei kulonbozéek, ill, ezeket a
rendszereket mas személyek készitették. Az elemzésbe csak
azokat az anyagcsoportokat vontam be, ahol magas a rend-
szerhibak gyakorisaga.

Megallapithaté, hogy a 73-a-s kédu személy 10-es anyagcso-
portba tartozé anyaganal oOsszesen 22-szer hibazott, és a
10-es anyagcsoportba tartozé anyagoknal gyakran fordulnak
elé az adatallomanyok téves kezelésével kapcsolatos esetek,

A. vizsgalat tovabbfolytathaté kulonbozé feltételek felalli-
tasaval, Pl, Van-e Osszeflggés a hibatipusok és a rendsze-

rek ujrafuttatasanak ideje kozott, vagy annak kimutatasaval
van-e Osszefuggés a hibatipusok és a rendszer készitésének

idépontja kozott. Az egyes hibatipusok eléfordulasa esetén

milyen szintd beavatkozdsra van szikség az ujrafuttatas so-
ran.

Az elemzés mbédszere ismertetésének a végére értem. Tudom,
sziukségesnek latszik a mdédszer tovabbfejlesztése, a fela-
dathoz torténdé folyamatos moédositasa. Jelenleg elbkészités
alatt van egy teljes év rendszermeghibasodasainak feldolgo-
zdsa, Az Igy kapott eredmény birtokaban a rendszertervezés-
hez és az lUzemeltetéshez igen jelentés és megalapozott ajan-
lasok tehetdk.

Hangsulyozni szeretném, hogy minden esetben a helyi viszo-
nyok feltarasa alapjan lehet csak konkrét, a munka minésé-
gét javitdé javaslatokat tenni,

igy most Osszegzésemben oOvatosan kerulom az altalanositaso-
kat.



eredményt kapunk. Azt, hogy a felhasznaldé csak a legritkabb
esetben okozza a rendszer hibas mikodését, A masik lényeges
megallapitas, hogy szerencsére nem a b(inbzés, vagy az elemi
csapasok okozta kar jelnti a legfébb gondot. Ezzel a véle-
ményemmel nem az idevonatkoz6 eldirasok, és védelmi eszko-
z0k jogossagat kérdéjelezem meg, tisztaban vagyok ezek fon-
tossagaval,

A mintavétel soran el6forduld hibatipusok azt mutatjék,

hogy az ellend6rzési eljarasok nem épulnek be kellben a
rendszerekbe, A szeiriélyi és géphibak relative késén kerul-
nek felszinre, A szamitdégépes rendszerek tervezli ritkan
hasznaljak ki a folyamatba épitett programozhatd ellendrzési
lehetb6ségeket, annak ellenére, hogy ezek leirasaval az iro-
dalomban mar talédlkozhatunk. Az un, egyszeri hibak el6for-
dulas™ pl, egyes kartya-anyagok eldobozolasa a manualis el-
lenb6rzési tevékenységek kidolgozatlansagat mutatja. Az in- *
put adatok tartalmi ellendrzésénél a teljesség ellenbrzés
hidnya okozza sok esetben a legtobb gondot. Az operatori
futtatasi hibak egyes el6fordulasait is a rendszerek hia-
nyossagai teszik lehetévé. Megitélésem szerint kevés azoknak
a rendszereknek a szama, ahol a feldolgozasok futtatisa csak
az eldirt operatori beavatkozasok szerint mehet végbe, és
ezzel ellentétes minden futtatasi kisérletet a rendszer
visszautasit.

Végezetiul annyit szeretnék még elmondani, a rendszer oizton-
sdganak noveléséhez szikség van arra, hogy a rendszerkészi-
ték megismerjék ezeket az elemzéseket.
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Tanulnunk kell az elkovetett hibakbol.

Csak Igy biztosithatdé, hogy a szamitégépes alkalmazasok
megfeleljenek a felhasznalok altal joggal elvart igények-
nek.
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Belokosztovszki Laszlé - dr, Kiss Istvan:

A NEMZETKOZ1 ON-LINE SZOLGALTATASOK EGYES ADATVE-
DELMI PROBLEMAI

A szainitastechnikai adatvédelem kérdései szérves részét ké-
pezik a tarsadalom informacidééllatasi folyamata fejlbdésé-
nek, Az informacidé feldolgozas az utobbi évtizedekben sza-
mottevéen valtozott, Mig néhany évvel ezelbétt azadathordo-
z6k csaknem kizarolag aktak és kartotékok voltak, az adatok
pedig féleg lokalis jelleggel birtak, addig a szamitdgépes
adatfeldolgozas mindségileg uj helyzetet teremtett. Lehet6-
vé valik nagy adattomegek gyakorlatilag hatarozatlan idbre
vald tarolasa, az adatok kuloénb6z6 célokra vald Osszakapcso-
lasa, feldolgozasa, megolddédott a kozponti adattarolas, va-
lamint az adatok decentralizalt be- és kivitele. Az egyre
noévekvd informacidmennyiség munkaerd és koltségkimeld keze-
lése, a felhasznalas sokrétilségével szemben tamasztott kove-
telmények, egyrészr6l indokoljéak a szamitdégépes adatfeldol-
gozas alkalmazasat, masrészr6l azonban ez a min6ségi valto™-
zas veszélyeket rejt magaban. Kuldnosen élesen jelentkezik

a személyhez f(z6d6 jogok megsértésének veszélye. Ha az in-
formaciofeldolgozast a maganszférdban csak a gazdasagossagi
megfontolasok, a hatésagi szférdban pedig csupan az ugyin-
tézés racionalizalasa vezérli, ugy azok a személyek akikroél
az informacio feldolgozasra kerilne, nemcsak elénydokhoz jut-
nanak, hanem hatranyokat is szenvednének. Mindaddig, amig
nem tudjuk ki rendelkezik rélunk informaciodval, s nem tud-
Jjuk, hogy az illeté személy /szerv/ milyen mdédon hasznalja
fel, s kinek adja tovabb azokat, szembe kell nézni azzal a
veszéllyel, hogy olyan kép alakul ki rolunk, amely nem egye-
zik tényleges életinkkel és amelyeket nem is befolyasolha-
tunk, Az allampolgar tudni akarja, hogy ki, milyen informa-
ciot dolgoz fel réla, s ezeket mire hasznalja, Felmexnil az
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adatvédelem gondolata. Az adatvédelem fontos feladata, hogy
szamitogéepes feldolgozas esetén mutasson ra az embereket
illet6 lehetséges veszélyekre, az informaciofeldolgozast
szoritsa hatarok koze.

Az adatvédelemnek nyilvanvaldéan nem az a célja, hogy mega-
kadalyozza a szamitégépes adatfeldolgozas alkalmazasat, ha-
nem arrol kell gondoskodnia, hogy a felhasznalas ott végz6d-
Jék, ahol a maganszféra kezddédik, ahol védelemre érdemes ér-
dekeinket, az informacidk titokbantartasaval kapcsolatban
érvényre tudjuk juttatni. Itt kerul napvildgra az adatvéde-
lem alapvetd problémaja: az emberek egyuttélésénél szikség
van az informacidé tovabbadasara, de vajon hol van a hatar a
tarsadalom joléte, az egyéni szabadsag és az informacidhoz
valé hozzaférés elleni védelem kozott? A probléma tavoli ré-
giokba vezet.

El6adasunkban a szamitastechnikai adatvédelem szerteagaz6 és
komplex kérdései kozul egy viszonylag szikebb terulettel: az
OMFB REI egyik tevékenységi korébe tartozo nemzetkdzi szami-
tégépes on-line szolgaltatidsok koordinadlasaval oOsszeflggd
adatvédelmi problémakkal foglalkozunk,

Magyarorszagon el6szor a nyugati koziuzemi on-line szamitogé-
pes szolgaltatas megjelenése és bevezetése kezdeti feltéte-
leinek megteremtésére az OMFB REI és az MTA SzTAKI kozott
kialakult egyuttmikodés keretében kerilt sor, A haldzati
kapcsolatok miszaki kérdéseivel az MTA SzTAKI foglalkozott,

a szolgaltatasok szervezési, jogi, pénzugyi, biztonsagi, pro-
paganda tevékenységét az OMFB REIl végezte.

Az MTA SzTAKIl-ban foly6é eldrehaladott, és Magyarorszagon
egyedulalld szamitdgépes halozat-fejlesztési munkak nemzet-
k6zi haldzatokba torténd bekapcsolddasara a Nemzetkodzi Alkal-
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mazott Rendszerelemzési Intézetben /7HASA, amelynek magyar
bazisszervezete az OMFB REl/ folyd hasonld kutatasok adtak
médot. Az HASA sajat kutatasi feltételeinek biztositasara
kapcsolatot épitett ki a Bécsi Miszaki Egyetem, az olaszor-
szagi CIMrUIE szamitégéperoforrasaival, és igénybe vette az
ESA, valamint a Tymnet-Telenet halézaton keresztil elérhetd
nemzetkd6zi szamitokdzpontok és adatbankok szolgaltatasait.
Ezeket a szolgaltatasokat felajanlotta a tagorszagoknak is.

Ezt a HASA nyujtotta lehetfséget elsbként a magyar tagszer-
vezet ismerte fel, s az MTA SzTAKI-ban kinadlkozd6 technikai
feltételekre épitve - amelyek a halézati kapcsolatok sziksé-
ges, de nem elégséges feltételeit biztositottak - a sziksé-
ges szervezési lépéseket felmérve és elvégezve a szocialista
orszagok kozul els6ként valdsitotta meg az Osszekottetést,
és alakitotta ki egy kisérleti lUzemeltetés feltételeit,

A kisérleti Uzemeltetés 1982 elejéig tartott, majd a HASA-
tol kalonvalva kozluzemi szolgaltatidsba ment at,

A szervezési munkdkra 1978-79-ben kerult sor. Az HASA-ban
ekkor még nem &alltak rendelkezésre a hataratlépd6 informacio-
forgalom nemzetkdzi jogi, pénzigyi megallapodasai, ezért a
szolgaltatast nyujté kualfoldi intézményekkel kuldn-kaldén meg
kellett allapodni a szolgaltatasok hasznalatanak feltételei-
rol.

Az egyeztetések soran a kovetkezé szempontokat vettik figye-
lembe :
- a szamitogéperéforrasokhoz valé hozzaférés hasz-
nossaga, politikai jelent6sége,
- a kapcsolodas pénziugyi és adminisztrativ ellené-
rizhetfsége, a meglévé szamitastechnikai veédelmi
szabalyzatokra épulve,



- 154 -

- a konununikacidé iranya,
- a lekérdezett adatok jellege /személyhez fiz6d6
Jjogok kérdése/.

Ezek eredményeként a SzTAKI-val ko6zdsen kidolgoztuk a Nem-
zetkozi Halozati Végallomas Uzemeltetési Ugyrendjét, /Mel-
léklet/

A kisérleti Uzem soran tobb mint 30 intézmény szakemberei
veégeztek rendszeres lekérdezéseket a l1ogkulénbdzobb tudoma-
nyos-miszaki, gazdasagi témakorokbdél,

A témak nem érintettek szeméfyvonatkozasu adatokat,

A szamitastechnikail rendszerek titok-, vagyon-, és tlizvédel-

mérél szolé 1/1981 /1, 27*/ hm, sz, rendelet végrehajtasara
az OMFB elndoke tobb tarsintézet elnokével kozdsen utasitist
adtott ki, E)nnek 6, 8-a foglalkozott a nemzet-

kozi tavadatfeldolgozasi és adattavkozlési forgalommal, A
korabban kialakitott NHV ugyrend megfelel az utasitas kove-
telményeinek, Kovetkezetes naplézast végzink, A gépnapldba
bevezetjuk a kovetkezd adatokat: datum, belépés kezdete, vé-
ge, Felhasznalt gépid6, munkavégz6 neve, intézete, adatvonal
jellege, igénybevett haldézat, szolgaltatas, nyomtatott anyag
oldalszédma, becsult koltség, alairas, megjegyzés.

A szamitogépes informacidéforgalomnak azonban vannak mas ve-
szélyei is. Annak ellenére, hogy,jelenleg csak latszélag

semleges lekérdezéseket Rézink, a kérdések jellegéb6l kovet-
keztetni lehet arra, hogy ki mivel foglalkozik. Ez egyes ku-
tatasi teriuleteken pl, gyodgyszerkutatas, vegyészet, titkosi-
tasi problémakat vet fel, A kérdésekbdl leszlirhetdé kovetkez-
tetések levonasat lehet zavarni, neheziteni, azonban minden
keres6nek maganak kell megitélnie, hogy milyen koéltségvonza-
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tu és ezzel Osszefiuggd milyen mértékl zavarast érdemes al-
kalmaznia.

Masik fontos probléma az adatvédelem egy masik oldalat érin-
ti, ez a vilagméretd informacids kiuzdelem, A nemzetkdzi in-
formaciodiorgalom soran egyre inkabb nyilvanvalova valik,
hogy az informacidé uj hatalmi tényezéként jelenik meg. Bir-
toklasa, termelése és elosztasa feletti ellenbrzési jog ré-
sze a politikai hatalomnak, s6t hatékony fegyverként is al-
kalmazhato.

Példaként emlithet6 az USA Szovjetunidval szemben megnyilva-
nulé kemény vonala részeként az informacidaramlas korlatoza-
sa, /high technology/, A két vilagrendszer versenye mar nem

csak klasszikus palyakon, hanem informacioson is folyik,

A kelet-nyugati informacidécsere eldsegitésére létrehoizott in-
tézményeket figyelmeztették, ne nyujtsanak segitséget a szo-
cialista orszaglimk technikai fontossagu informacid elérésé-
ben,

A szakmai folydiratok rendszeres beszamoldkat kozélnek pl, a
Tymnet-Telenet és az EURONET kiélezett versenyérdl, és gyak-
ran "informacidés haborut" emlegetnek, amely nem mindig ira-
nyul egyértelmien a kelet ellen, szitja a nyugati vilagon be-
luli feszultségeket is. Az USA-nak az informacidé piacon valé
hegeméniai torekvései kedvezétlen visszhangot valtanak ki a
tobbi fejlett nyugati orszag részérdl is, mivel O6ket is ked-
vezétlenul érinti az a tény, hogy az USA idegenkedik olyan
informacids file-k SzU részér6l torténd USA haldzaton keresz-
tuli hozzaférésétél, mely adatbazisok szarmazasi helye tob-
bek kozottmNagy-Britannia, Benelux allamok, Ausztria, Franci-
aorszag stb.
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Az USA kormanyzat nyilvanvald intézkedései, melyek az infor-
maciot torvényesitett politikai és taktikai fegyverként ke-
zelik, jogosan valtja ki a tobbi orszag ellenreakcidjat,

ami oda vezet, bogy USA-n kiviul informacids forrasokra épi-
tenek ki csatorndkat - akar mas orszagok, akar sajat adat-
bazisok kiépitése révén, igy fluggetlenithetik magukat az
USA adminisztracidé kénye-kedvét8l, ami szadmukra kedvezétlen
esetben, olyan paradoxon helyzethez vezethet, hogy sajat or-
szagukb6l szarmazé USA-halézaton elérhetd adatokat nem ér-
hetnének el. Ez végul is sziklatékorid, onellatdé informacio-
termeléshez vezetne.

Ha elfogadjuk a szabad informacidaramlas /géppel olvashatd
informacio/ elvét, akkor az informacidét minden feltételtdl
fuggetlenul, elvalasztva a fegyverekt61™ stratégiai cikkek-
t6l, szabadon hozzaférhetdévé kell tenni, haszonldéan a nyom-
tatott konyvekéhez és egyéb sajtétermékhez.

A kérdés azonban tulmutat a szamitégépes adatvédelem kérdé-
sén, és egy széleskorild, egységes informacidpolitika kidolgo-
zasat igeényli.
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